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Politiets sikkerhetstjeneste (PST) er Norges nasjonale innenlands
etterretnings- og sikkerhetstjeneste, underlagt Justis- og
beredskapsdepartementet. PST har som oppgave a forebygge

og etterforske alvorlig kriminalitet mot nasjonens sikkerhet. Som
ledd i dette skal tjenesten identifisere og vurdere trusler knyttet

til etterretning, sabotasje, spredning av masse@deleggelsesvapen,
terror og ekstremisme samt trusler mot myndighetspersoner.
Vurderingene skal bidra i utformingen av politikk og statte politiske
beslutningsprosesser. PSTs nasjonale trusselvurdering (NTV) er en
del av tjenestens dpne samfunnskommunikasjon der det redegjgres
for forventet utvikling i trusselbildet.

Etterretningstjenesten (E-tjenesten) er Norges utenlands-
etterretningstjeneste. Tjenesten er underlagt forsvarssjefen,

men arbeidet omfatter bade sivile og militaere problemstillinger.
E-tjenestens hovedoppgaver er & varsle om ytre trusler mot Norge
og prioriterte norske interesser, stotte Forsvaret og forsvarsallianser
Norge deltar i og understatte politiske beslutningsprosesser med
informasjon av spesiell interesse for norsk utenriks-, sikkerhets- og
forsvarspolitikk. | den arlige vurderingen «FOKUS» gir E-tjenesten
sin analyse av status og forventet utvikling innenfor tematiske og
geografiske omrader som tjenesten vurderer som saerlig relevant
for norsk sikkerhet og nasjonale interesser.

Nasjonal sikkerhetsmyndighet (NSM) er Norges direktorat for
forebyggende sikkerhet. NSM jobber med & gjegre Norge i stand til &

beskytte seg mot spionasje, sabotasje, terror og sammensatte trusler.

Gjennom radgiving, forskning, tilsyn, testing og kontrollaktiviteter
bidrar NSM til at virksomheter sikrer sivil og militaer informasjon,
systemer, objekter og infrastruktur med betydning for nasjonal
sikkerhet. NSM har ogsa et nasjonalt ansvar for & avdekke, varsle
og koordinere handtering av alvorlige cyberoperasjoner. «Risiko»-
rapporten er NSMs arlige vurdering av risikobildet for nasjonal

Innledning

| nasjonal trusselvurdering (NTV) gir PST
en ugradert redegjorelse av trusselbildet
som det norske samfunnet star overfor
dette aret. Vurderingen fokuserer pa etter-
retningstrusselen, med seerskilt vekt pa
russisk og kinesisk etterretning, samt pa
terrortrusselen og trusler mot myndig-
hetspersoner.

Arbeidet med NTV har pagatt i en tid
preget av Russlands angrepskrig mot
Ukraina og av skyteangrepet 25. juni 2022,
som PST vurderer er et ekstremt islamis-
tisk terrorangrep.

Krigen har fundamentalt endret relasjo-
nen mellom Russland og vestlige land,
inkludert Norge. Dette pavirker trusselen
fra russiske etterretningstjenester i Norge.
Etterretningstrusselen fra andre stater er
imidlertid preget av kontinuitet, og det
forventes ingen store endringer i inne-
vaerende ar.

Na&r det gjelder terrortrusselen vil den
komme fra flere ekstremismeretninger.
Trusselen vil i tillegg preges av at
ekstremister i sterre grad tilpasser
ideologi, modus og valg av mal ut fra
egne preferanser. Dette gjer trusselen
mer sammensatt, og kan fere til at det blir
mer utfordrende & avdekke radikalisering
og potensiell terrorplanlegging.

NTV 2023 er utarbeidet for en bred
malgruppe. Rapporten er pad den ene siden
beregnet pa en norsk offentlighet med et
stort behov for informasjon om status og
forventet utvikling i trusselbildet. Pa den
andre siden er NTV beregnet pa personer
0g virksomheter som trenger innspill til
eget sikkerhetsarbeid, men som ikke har
tilgang til sikkerhetsgraderte vurderin-
ger. Det er derfor viktig at alle som leser
rapporten, tar stilling til innholdet og selv
vurderer relevans og konsekvens for egen
virksomhet opp mot de verdier de for-
valter. Se for avrig Bruk av den nasjonale
trusselvurderingen pa neste side.

Arvékenhet og tips fra publikum er

viktig for PST i arbeidet med & avverge
terrorangrep, trusler mot myndighets-
personer, spionasje, spredning av masse-
odeleggelsesvapen og flyktningspionasje.

Tips kan meldes pa:

PST.no/tips-oss

sikkerhet. Rapporten anbefaler tiltak og vurderer hvordan sarbarheter
i norske virksomheter og samfunnsfunksjoner pavirker risikobildet i lys
av det trusselbildet som er beskrevet av Etterretningstjenesten og PST.



Bruk av den nasjonale trusselvurderingen

Den nasjonale trusselvurderingen er en
analyse av forventet utvikling innenfor
PSTs ansvarsomrader i aret som kommer.
Hensikten er a skape en bevissthet om de
mest alvorlige truslene mot Norge og &
gi beslutningsstotte i det viktige forebyg-
gende sikkerhetsarbeidet som virksom-
heter har ansvaret for. Virksomhetene méa
0gsa ta i betraktning andre trusler som
kan pavirke egen virksomhet, for eksempel
annen kriminalitet eller andre ugnskede
hendelser.

Bruk av den nasjonale trusselvurderingen
ved vurdering av risiko:

» Det finnes flere tilnaerminger for &
beskrive risiko. Her ser vi pa risiko som
en kombinasjon av verdi, trussel og
sarbarhet, der den nasjonale trussel-
vurderingen gir beslutningsstette til
vurdering av trusselen.

| arbeidet med
forebyggende sikkerhet
kan du ogsa sgke mer
informasjon pa folgende
nettsteder:
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¢ En god verdivurdering gir grunnlag for
a vurdere hvilke trusler som er relevante
for egen virksomhet. Videre vil en verdi-
vurdering beskrive hvordan trussel-
aktarer kan pavirke verdier virksom-
heten har ansvaret for. | dette arbeidet
er det viktig & se pd avhengigheter ogsa
utenfor egen virksomhet. Dette danner
grunnlaget for sarbarhetsvurderingen,
som beskriver hvor sérbare verdiene
er overfor de identifiserte truslene,
noe som igjen danner grunnlaget for &
iverksette forebyggende og konsekvens-
reduserende tiltak.

» Basert pa dette ma det gjores en
risikovurdering av om virksomheten
har et forsvarlig sikkerhetsniva.

VERDI

! SARBARHET

/ Utnyttelse

Bruk av sannsynlighetsord

| denne vurderingen bruker vi et sett med
standardiserte sannsynlighetsord. Disse

er fremhevet med fet skrift i teksten.
Formalet med dette er & skape en mer
ensartet beskrivelse av sannsynlighet i
vurderingene og derigjennom redusere
uklarhet og misforstaelser. Begrepene og
de tilhgrende beskrivelsene av begrepenes
betydning er utarbeidet i et samarbeid
mellom politiet, PST og Forsvaret.

Meget sannsynlig

Det er meget god grunn til & forvente.
Over 90 % sannsynlighet.

Sannsynlig

Det er grunn til a forvente.
Mellom 60-90 % sannsynlighet.

Mulig

Det er like sannsynlig som usannsynlig.
Mellom 40-60 % sannsynlighet.

Lite sannsynlig

Det er liten grunn til a forvente.
Mellom 10-40 % sannsynlighet.

Sveert lite sannsynlig

Det er sveert liten grunn til & forvente.
Under 10 % sannsynlighet.

PSTs terrortrusselskala

PSTs terrortrusselskala har til hensikt & gi
et samlet uttrykk for terrortrusselsituasjo-
nen. Mens sannsynlighetsordene represen-
terer PSTs vurdering av sannsynlighet for
at det vil skje forsgk pa en terrorhandling
innen de ulike ekstremismeretningene, gir
skalaen uttrykk for grad av alvorlighet i
situasjonen.

X Ekstraordineer trusselsituasjon

4 Hoy terrortrussel

3 Moderat terrortrussel

2 Lav terrortrussel

1 Ingen kjent terrortrussel

Fastsettelse av terrortrusselniva baseres
pa trusselvurdering samt pa situasjonens
alvorlighetsgrad, usikkerhetsmomenter
og myndighetenes evne til & iverksette
mottiltak.



Oppsummering

Statlig etterretningsvirksomhet
[] Side 6-23

Flere lands etterretningstjenester bedriver
virksomhet p& norsk jord. Etter PSTs vur-
dering vil russiske etterretningstjenester
utgjore den starste trusselen i Norge i
inneveerende ar.

Fremmede staters etterretningstjenester
benytter et bredt spekter av metoder
og virkemidler i Norge, blant annet nett-
verksoperasjoner, rekruttering av kilder
og fordekt anskaffelsesvirksomhet.

Nettverksoperasjoner vil utgjere en stor
del av russisk og kinesisk etterretnings-
aktivitet i Norge. De digitale trussel-
aktorene utvikler stadig mer avanserte
metoder og virkemidler for & fa tilgang
til sensitiv informasjon.

Russland, men ogsa andre stater, har
etterretningsoffiserer som er utstasjo-
nert i Norge. Disse vil fremdeles forsgke
a rekruttere kilder og kontakter som
har tilgang til informasjonen de sgker.

Det er lite sannsynlig at Russland vil
gjennomfgre en sabotasjeaksjon pa norsk
territorium i 2023. Sabotasjehandlinger
kan imidlertid bli et mer aktuelt scenario
dersom Russlands vilje til & eskalere
konflikten med NATO og Vesten gker.

Norske virksomheter vil i 2023 bli utsatt
for skjulte og fordekte forsgk pa anskaf-
felse av varer og teknologi fra akterer
involvert i fremmede staters programmer
for massegdeleggelsesvapen og annen
militaer utvikling. Norske forsknings- og
utdanningsinstitusjoner vil utnyttes til
ulovlig kunnskapsoverfaring. Aktgrer
knyttet til Russland, Kina, Iran og Pakistan
vil representere en saerskilt utfordring.

Flere autoriteere stater vil bruke sine
etterretningstjenester til a kartlegge,
overvake og pavirke egne borgere bosatt
i Norge. Hensikten er & legge band

pa, undergrave eller eliminere politisk
opposisjon.

Politisk motivert vold - ekstremisme
[] Side 24-39

Ekstrem islamisme og hgyreekstremisme
forventes & utgjere de storste terrortrus-
lene mot Norge. PST vurderer det som
mulig at bade ekstreme islamister og
hayreekstremister vil forsgke & gjennom-
fore terrorhandlinger i Norge i 2023.

Terrortrusselen mot Norge er reell. Selv
om ekstrem islamisme for tiden har lav
oppslutning i Norge, har vi likevel sett flere
alvorlige terrorhandlinger de siste arene.
Ytringer eller handlinger som oppleves
som krenkelser eller undertrykkelse av
muslimer eller religionen islam, kan bidra
til radikalisering og i verste fall motivere

til terrorhandlinger i Norge.

Nar det gjelder hgyreekstremisme, vil
trusselen i stor grad preges av unge
voksne og mindrearige som blir radikali-
sert via hoyreekstreme digitale arenaer.
Erfaringer fra Norge og andre land viser
at enkelte av disse personene kan utvikle
intensjon om & bega terror.

PST vurderer det som lite sannsynlig
at antistatlige ekstremister vil forsgke &
gjennomfare terrorhandlinger i Norge

i 2023. Antistatlige ideer og konspira-
sjonsteorier vil imidlertid fortsatt fere til
at enkeltpersoner blir radikalisert, og kan
fungere som en begrunnelse for bruk av
vold og ikke-demokratiske midler.

PST vurderer det som sveert lite
sannsynlig at venstreekstremister eller
ekstremister motivert av klima-, miljg- og
naturvernsaker vil forsgke & gjennomfare
terrorhandlinger i Norge i 2023. Var
vurdering er likevel at klima-, miljg- og
naturvernsaker har et potensial til &
radikalisere.

Trusselen mot myndighetspersoner
Side 40-43

PST vurderer det som lite sannsynlig

at myndighetspersoner vil rammes av
alvorlige voldshandlinger i Norge i 2023.
Krevende gkonomiske tider vil imidlertid
kunne gke trusselaktiviteten. Trusler og
hets mot politikere er en alvorlig utfor-
dring for demokratiet siden den samlede
belastningen for flere myndighetspersoner
og politikere kan fare til at enkelte trekker
seg fra den offentlige debatten eller avstar
fra & stille til valg.
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Statlig
etterretnings-
virksomhet

Russland er fortsatt i krig mot Ukraina. Dette har
fundamentalt endret Russlands politiske, diplomatiske

og gkonomiske relasjoner til vestlige land, inkludert Norge.
Den nye sikkerhetspolitiske situasjonen far konsekvenser
for trusselbildet i Norge.

PSTs vurdering er blant annet at Russland na har mer a
vinne og mindre a tape pa a drive etterretningsvirksomhet
i Norge. Personer mistenkt for ulovlig etterretningsvirk-
somhet pa vegne av Russland, har den siste tiden blitt
pagrepet i Norge og flere andre europeiske land. Samtidig
er ikke etterretningsaktivitet fra Russland et nytt fenomen
i Norge. Aktiviteten vi forventer i 2023, vil pd mange mater
veere forenlig med det vi har sett lenge. Dette gjelder ogsa
etterretningsvirksomhet fra andre land, som Kina, Iran og
Nord-Korea.

| det felgende gir PST en overordnet vurdering av hvordan
statlige akterer, og da saerlig Russland og Kina, vil utgjere
en trussel mot norske interesser i 2023.

Statlig etterretningsvirksomhet I




Statlig etterretningsvirksomhet

Skilt ved ankomst Barentsburg.
Foto: Erin Schaff/The New York Times / NTB
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PST forventer at russiske etterretningstjenester
vil vaere interessert i informasjon om aktarer
som er involvert i norsk forvaltning av Svalbard

Russiske tjenester vil utgjore den storste trusselen
Russland vil utgjere den starste etterretningstrusselen i Norge
i 2023. Norges NATO-medlemskap og tette samarbeid med
USA, var strategiske beliggenhet og grense til Russland samt
vare rike naturressurser og konkurransedyktige teknologi er
blant drsakene til at russiske etterretningstjenester har vaert,
og fortsatt er, sveert aktive i Norge.

Det siste aret er forholdet mellom Russland og Norge vesent-
lig forverret. Norske og russiske myndigheter mgtes pa feerre
arenaer enn for. | tillegg har gkonomiske sanksjoner svekket
handelsrelasjoner, investeringer og gkonomisk samarbeid mel-
lom vare land. Dette medfarer at Russland i mindre grad enn
tidligere har enkel tilgang til informasjon om norske forhold.
For & kompensere for dette ma russiske myndigheter i starre
grad bruke sine etterretningstjenester for & dekke landets
informasjonsbehov i Norge. Det har en negativ innvirkning

pa den russiske etterretningstrusselen i Norge.

En annen konsekvens av det forverrede forholdet mellom
Norge og Russland er at Russland har mindre & tape dersom
etterretningsoperasjoner her til lands blir avslart. PST vurde-
rer det derfor slik at Russland kan akseptere hgyere risiko i sin
etterretningsvirksomhet i Norge.

PST forventer at Russlands angrepskrig mot Ukraina og konflikt
med Vesten i liten grad vil endre de overordnede malsettingene
for russisk etterretningsvirksomhet i Norge. Den nye sikker-
hetspolitiske situasjonen vil imidlertid medfere noen endrede
prioriteringer i Russlands informasjonsbehov i Norge.

Russisk etterretning i Norge vil fortsatt forsgke a innhente
informasjon om norske politiske prosesser som har, eller kan
fa, betydning for russiske interesser.

| tillegg vil Russland kontinuerlig forsgke a skaffe oversikt over
all militaer kapasitet som er i stand til & pavirke russisk sikkerhet
og handlefrihet. Ettersom Norge er medlem av NATO, er norsk
og alliert aktivitet og tilstedevaerelse i Norge vedvarende vik-
tige etterretningsmal for Russland.

Videre er nordomradene av stor strategisk betydning for
Russland. Det vil veere avgjegrende for Russland & opprettholde
situasjonsforstdelsen i regionen. Russland vil ogsa forsake a

fa oversikt over norske og multilaterale prosesser for frem-
tidig utvikling av Arktis og nordomradene. Enhver endring i,
eller usikkerhet om, Norges nordomradepolitikk vil veere av
interesse for russiske etterretningstjenester.

[]

Statlig etterretningsvirksomhet
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PST forventer at russiske etterretningstjenester vil veere
interessert i informasjon om aktgrer som er involvert i norsk
forvaltning av Svalbard. Svalbard ble i 2022 etablert som et
eget tollomrade. Historisk har det ikke blitt fart kontroll med
varer som fores inn og ut fra Svalbard, eller om disse innfares
eller utferes i strid med forbud og restriksjoner. Vi forventer
dermed at Russland vil kartlegge norsk kontrollvirksomhet
pa @ygruppen.

Informasjon som kan pavirke krigen i Ukraina, vil veere av saerlig
interesse for Russland i 2023. Russiske etterretningstjenester
vil blant annet rette oppmerksomheten mot norsk og vestlig
respons pa Russlands krigfering. Informasjon om hva Norge

og andre vestlige land planlegger av militeer stgtte samt om
politiske og gkonomiske tiltak mot Russland, vil sannsynligvis
ha hay prioritet.

| innevaerende ar forventer vi ogsa at russiske etterretnings-
tjenester vil ha nye politiske og militeere informasjonsbehov
knyttet til konsekvensene av en NATO-utvidelse i Norden.
Svensk og finsk NATO-medlemskap kan gke den samlede
betydningen av Norden for russiske etterretningstjenester,

0og gjore at de i starre grad enn tidligere prioriterer etterretning
mot Norden som helhet.

Videre har norsk energiforsyning til Europa fatt en enda sterre
sikkerhetspolitisk betydning som falge av krigen i Ukraina.

| dret som har gatt, har vi sett et Russland som @nsker a sette
europeisk energisikkerhet under press. PST forventer derfor at
Russland i 2023 vil forsgke a innhente informasjon om de fleste
forhold ved norsk olje-, gass- og kraftsektor.

En del av Russlands informasjonsbehov i 2023 vil ogsa handle
om hvordan Norge handterer kriser, og hvordan vi vil handtere
en eventuell tilspisset situasjon som involverer Russland. Derfor
vil EOS-tjenestene, politiet og det @vrige sivile beredskaps-
apparatet i Norge fortsatt vaere verdifulle mal for russisk
etterretning.

For Russlands sivile og militeere industri er vestlig teknologi
ettertraktet. | tidligere &r kunne russisk industri i sterre grad
anskaffe dette lovlig. | 2023 vil det utvidede sanksjonsregimet
og de skjerpede eksportrestriksjonene ske Russlands behov for
vestlige varer, teknologi og tilherende kunnskap. PST forventer
derfor at Russland vil gjennomfgre skjulte og fordekte anskaf-
felsesforsgk i og via Norge i innevaerende ar.

Sveriges tidligere statsminister Magdalena Andersson (S) og
Natos generalsekretaer Jens Stoltenberg mates pa Harpsund for
a diskutere Sveriges medlemssgknad i Nato.

Foto: Peter Wixtrém / TT / NTB
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| inneveerende &r forventer vi at russiske
etterretningstjenester vil ha nye politiske

og militaere informasjonsbehov knyttet til
konsekvensene av en NATO-utvidelse i Norden

[=]
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Vedvarende etterretningstrussel fra Kina

PST forventer ingen store endringer i etterretningstrusse-

len fra Kina i Norge. Kina vil fremdeles utgjere en betydelig
etterretningstrussel mot norske interesser i innevaerende ar.
Kinesisk etterretning vil bruke et bredt spekter av virkemidler
for & tilegne seg avansert teknologi, kunnskap og sensitiv
informasjon fra norske virksomheter og institusjoner. Kina vil
0gsa vaere interessert i informasjon om norsk politikkutforming,
saerlig knyttet til internasjonalt samarbeid og nordomradene.

| mars 2023 overtar Norge formannskapet i Arktisk rad.
Strategier og prosesser knyttet til nordomradene er et av

de mest utsatte etterretningsmalene i norsk politikk. Kina vil
fortsatt arbeide aktivt med & innhente informasjon og pavirke
norske prosesser om utvikling i nord. Vi forventer at Kina vil
fortsette a prioritere sin langsiktige posisjonering i nordom-
rédene, blant annet for fremtidig ressursutvinning. Kina vil
0gsa forsoke a kjgpe virksomheter eller etablere virksomhet
pa strategisk plasserte eiendommer i nordomradene. En starre
kinesisk tilstedevaerelse i nordomradene kan utfordre norske
sikkerhetsinteresser ved a tilrettelegge for etterretnings-
aktivitet og skape en gkonomisk avhengighet som kan
utnyttes.

Den kinesiske stat opererer ikke med klare skillelinjer mellom
statlig og privat sektor, men bruker et bredt spekter av akto-
rer for & nd sine politiske malsettinger. Ifzlge den kinesiske
etterretningsloven plikter enhver kinesisk borger, virksomhet
0g organisasjon & bista etterretningstjenestene dersom de
blir bedt om det. En konsekvens av dette er at en aldri med
sikkerhet kan skille private aktarer fra aktarer som bidrar til
ulovlig etterretningsvirksomhet til fordel for den kinesiske
stat. Kinesiske selskaper eller studenter som i utgangspunktet
har legitime hensikter, kan beordres til & spionere pa vegne
av partistaten. Derfor er eksempelvis delegasjonsbesgk og
tilreisende viktige innhentingsplattformer for kinesiske etter-
retningstjenester. Opphevingen av reiserestriksjoner etter
covid-19-pandemien innebaerer at etterretningstrusselen
forbundet med kinesiske delegasjoner vil tilta i innevaerende ar.

PST observerer at flere europeiske land de siste arene har blitt
utsatt for press og trusler fra Kina, som gnsker & endre eller
pavirke disse landenes beslutninger. Kina vil fortsette & utnytte
gkonomisk avhengighet og bruke sine etterretningstjenester til
a ramme land de er i diplomatisk konflikt med.

2

The Taiwaheia Repressatstio:
In Littusnis

Taiwans representasjonskontor i Vilnius, Litauen.
Foto: Andrej Vasilenko/The New York Times / NTB

Kina tar i bruk press og trusler

i diplomatiske konflikter

| januar 2022 ble Litauen utsatt for en omfattende og
sammensatt reaksjon fra kinesiske myndigheter da landet
lot Taiwan fa apne et representasjonskontor i Vilnius.
Litauen ble etter hendelsen utsatt for en pavirknings-
kampanje og flere digitale nettverksoperasjoner. | tillegg
ble landet utsatt for omfattende leverandarkjedepress,
tjenestestans og andre formelle og uformelle sanksjoner.
Samtidig hadde selskaper i Litauen problemer med a fa
tak i kinesiske deler og komponenter. Kinesiske myndig-
heter la 0gsa press pa virksomheter i andre europeiske
land for & fa dem til & begrense sin handel med selskaper
fra Litauen.

(=]
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Hvilke metoder og virkemidler vil fremmede stater
bruke i Norge?

Fremmede staters etterretningstjenester benytter et bredt
spekter av metoder og virkemidler i Norge. | det faglgende vil
vi se pa hvilke som forventes brukt eller som vi vurderer kan
veere aktuelle i 2023. Disse omfatter:

* nettverksoperasjoner

e rekruttering av kilder

» digital og fysisk sabotasje

» pavirkningsoperasjoner

» fordekt anskaffelsesvirksomhet og ulovlig
kunnskapsoverfaring

« overvakning og trusler

Statlige aktorer vil benytte nettverksoperasjoner

til fordekt virksomhet i Norge

Nettverksoperasjoner er en vedvarende og alvorlig trussel

mot norske verdier. Digitale trusselakterer tilpasser seg dagens
sikkerhetspolitiske bilde og utvikler stadig mer avanserte meto-
der og virkemidler for & na sine mal. Flere etterretningstje-
nester har trusselakterer som opererer i det digitale rom, og
nettverksoperasjoner er et av deres viktigste verktgy for & fa
tilgang til sensitiv og gradert informasjon. Nettverksoperasjo-
nene mot Stortinget i 2021 er eksempler pa svaert alvorlige
hendelser i Norge.

Nettverksoperasjoner og digital spionasje er kostnadseffektivt
og innebeerer liten risiko sammenlignet med andre etterret-
ningsmetoder. En nettverksoperasjon kan gjennomfgres med fa
ressurser og gir akteren mulighet til 8 ramme mange mal. Ved

De storste trusselakterene i Norge i det digitale domenet

er Russland og Kina, men ogsa andre land som Iran og Nord-
Korea utfarer nettverksoperasjoner i Norge. PST forventer

at disse landene vil forsgke & ramme norske mal i 2023.

Det siste aret har PST sett at flere statlige etterretnings-
tjenester, eller trusselaktarer som opererer pa vegne av disse,
har gjennomfgert sakalte verdikjedeangrep. Dette er nettverks-
operasjoner rettet mot svake og mer perifere punkt i en virk-
somhets verdikjede, for eksempel hos underleverandgarer.
Virksomheter med solide datasikkerhetssystemer og -rutiner er
sarbare dersom deres underleverandarer ikke har tilsvarende
sikringstiltak. PST forventer flere nettverksoperasjoner av
denne typen i 2023.

Digitale trusselaktarer forsgker fortlgpende & skjule sine

spor pa Internett. For & gjore det vanskeligere & bli avdekket
benytter akterene datamaskiner i forskjellige land som hoppe-
punkter. Et hoppepunkt er et mellomledd i en nettverksope-
rasjon, og ikke et sluttmal. Ofte blir primaermalet rammet via
en datamaskin som star i et tredje land. PST har ved flere
anledninger det siste aret avdekket infrastruktur i Norge som
russiske og kinesiske trusselaktgrer benytter som hoppepunk-
ter ioperasjoner mot andre land, herunder allierte av Norge.

| &ret som kommer vil en starre del av nettverksoperasjoner
utnytte digital infrastruktur i norske hjem. | slike tilfeller gar
trusselaktaren via hjemmeelektronikk som er koblet til Inter-
nett, for eksempel PC-er, rutere og SMART TV-er, for & benytte
disse som hoppepunkter. Slike enheter har som regel meget
svak informasjonssikkerhet, noe som gjor at de enkelt kan
utnyttes som et ledd i nettverksoperasjoner.

a benytte avanserte teknikker for & skjule sin identitet nyter

Et bredt spekter av metoder

Saker som har blitt avdekket de siste arene,
illustrerer det brede spekteret av metoder
som brukes av utenlandske etterretningstje-
nester som opererer i Norge. Blant de mest
alvorlige sakene er PSTs pagripelse av en
gjesteforsker ved Universitet i Tromsg (UiT)
som er mistenkt for & veere en russisk illega-
list. | tillegg har vi sett kinesiske og russiske
nettverksoperasjoner rettet mot private og
offentlige virksomheter, russisk rekruttering av
en innsider i en stor norsk privat virksomhet
samt flere brudd pa norsk lov om eksportkon-
troll til fordel for land som Iran og Russland.

akteorene stor grad av anonymitet. Dette
gjor det vanskelig & tilskrive operasjonene
til en bestemt akter og har fa konsekven-
ser for de statlige aktegrene som benytter
denne etterretningsmetoden.

Nar statlige aktarer benytter nettverks-
operasjoner, gjores dette i hovedsak med
et spionasje- og etterretningsformal. PST
forventer at etterretningstjenestene blant
annet vil kartlegge og innhente informa-
sjon om norske virksomheter. Samtidig
forventer vi & se nettverksoperasjoner
som kan beskrives som forstyrrende av
natur, som tjenestenektangrep.

Tjenestenektangrep

Et tjenestenektangrep innebaerer at en nett-
side overbelastes med trafikk i den hensikt &
hindre nettsiden i & vaere tilgjengelig for bru-
kere. Tjenestenektangrep paferer som regel
ingen langvarig skade, men kan veere forstyr-
rende. Et vellykket tjenenestenektangrep forer
til at en nettside ikke kan benyttes. Finnes det
viktige funksjoner pa nettsiden, sa forer det
til at man ikke kan benytte disse tjenestene i
det tidsrommet nettsiden er nede. De fleste
nettsteder har tiltak for & beskytte seg mot
tjenestenektangrep.

| lgpet av 2021 og 2022 har man sett
flere eksempler pa at kriminelle aktgrer
drives av samme intensjon eller malsetting
som statlige aktarer. Dette er et modus
vi observerer fra flere land. Et eksempel
er hacktivistgruppen Killnet, som identi-
fiserer seg med Russland, og som har
gjennomfort tjenestenektangrep mot
flere statlige institusjoner og virksom-
heter i Europa. Det finnes ogsa tilfeller
hvor etterretningstjenester og kriminelle
akterer har jobbet sammen om saker
vedrgrende lgsepengevirus, og tilfeller
hvor etterretningstjenesters egne digitale
trusselaktgrer har vinningskriminalitet
som mal.

El
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Norske virksomheter kan ta enkle

grep mot sarbarheter

Digitale trusselakterer leter kontinuerlig etter
sarbarheter som kan gi dem tilgang til deres
mal. Et fellestrekk ved mange vellykkede
nettverksoperasjoner er at trusselaktgren har
utnyttet sarbarheter som i ettertid har vaert
enkle a lukke. Dette inkluderer for eksempel
gjenbruk av svake passord, mangel pa to-
faktorautentisering eller utdatert programvare.

En nettverksoperasjon initieres som regel
med informasjonsinnhenting. Dersom
malet er en virksomhet, vil trusselakteren
kartlegge virksomhetens verdier, ansatte
og tekniske infrastruktur. Malet er & identi-
fisere sarbarheter som kan utnyttes for &
fa tilgang til en virksomhets digitalt
lagrede verdier.

Sakalte phishing-angrep vil fremdeles

Etter PSTs vurdering har russiske etterretningsoffiserer i Norge
et mer krevende operativt miljg na enn fgr Russlands invasjon
av Ukraina. En arsak er at enkelte typer kilder til informasjon
er mindre tilgjengelige som fglge av det politiske klimaet og
okt arvakenhet i befolkningen om trusselen fra Russland. For a
opprettholde informasjonstilgangen i det nye politiske klimaet
blir Russland nadt til & gke bruken av fordekt innhenting, som
bruk av innsidere og andre agenter. Russlands tiltakende auto-
ritaere maktbruk kan ogsd medfare at russiske borgere i Norge
med tilgang til etterspurt informasjon vil bli utsatt for trusler

vaere den enkleste og mest brukte

fremgangsmaten for & fa tilgang til infor-
masjon om en person eller virksomhet. Et phishing-angrep
handler om & lure en ansatt til & klikke pa en lenke i en e-post
mottatt fra en tilsynelatende troverdig avsender. Digitale trus-
selaktgrer kan ogsa utnytte sarbarheter som svake passord,
utdatert programvare og manglende to-faktorautentisering for
a fa urettmessig tilgang til informasjon. Begge fremgangsma-
tene kan potensielt gi trusselaktaren tilgang til store mengder
sensitiv informasjon.

Enkeltpersoner er mer utsatt for nettverksoperasjoner
Politiske beslutningstagere, forskere, militaert personell, dissi-
denter og diasporamiljger er i skende grad utsatt for nettverks-
operasjoner fra fremmede staters etterretningstjenester. Dette

Illegalister

Gjennom sine etterretningstjenester er rus-
siske myndigheter kjent for a utfgre spiona-

eller press om & samarbeide med russiske sikkerhets- og etter-
retningstjenester.

For utenlandske etterretningsoffiserer vil personer med tilgang
til sensitiv og gradert informasjon vaere prioriterte mal. Samti-
dig er det ogsa mange andre personer som potensielt kan
hjelpe etterretningsoffiserer med a svare pa deres informa-
sjonsbehov. Utviklingen av potensielle kilder kan paga over
mange ar. Blant annet vil etterretningsoffiserer oppsoke unge
mennesker som de antar pa lang sikt vil kunne fa relevant
innflytelse og informasjonstilgang.

Etterretningsoffiserer har i mange ar
benyttet konferanser og seminarer i Norge
for & identifisere og tilnaserme seg perso-

skiller seg fra tidligere ar da trusselaktarene primaert har hatt
institusjoners datanettverk som mal.

Arsaken er blant annet at tilgjengeligheten p& kommersielle
skadevarer gjor det enklere for land med begrenset cyber-
kapasitet & gjennomfare nettverksoperasjoner. Trusselen fra
disse landene kommer i tillegg til land som har evne til & utvikle
sin egen nettverkskapasitet, eksempelvis Kina og Russland.

Konsekvensen av en nettverksoperasjon mot eksempelvis
medlemmer av flyktningdiasporaen kan vaere at trusselaktaren
far tilgang til all korrespondanse, planer, kontaktinformasjon
og kontaktnettverk. Dette gir trusselakteren en unik innsikt.
Informasjonen kan eksempelvis benyttes til a tilrettelegge for
nettverksoperasjoner mot andre i samme nettverk eller til a
bygge sak mot personen i hjemlandet.

Utenlandske etterretningsoffiserer vil forsgke a
rekruttere kilder i Norge

Flere stater har utstasjonert etterretningsoffiserer under diplo-
matisk dekke ved sine offisielle representasjoner i Norge. Deres
kjerneoppgave er & identifisere, kultivere og forsgke a rekrut-
tere personer i Norge.

sje og informasjonsinnhenting ved bruk av
illegalister. Denne metodikken ble etablert
av Sovjetunionen allerede pa 1920-tallet og
brukes fortsatt. lllegalister er etterretningsa-
genter som opererer i et annet land med en

annen identitet enn den de har fra fadselen av.

Identiteten kan for eksempel vaere tatt fra en
avdad person, og gjerne fra et land som man-
gler eller ikke har gode sentrale folkeregistre.

| oktober 2022 pagrep PST en brasiliansk
statsborger og siktet vedkommende for
ulovlig etterretningsvirksomhet i Norge.
Vedkommende er mistenkt for a veere en
russisk illegalist som arbeidet for en russisk
etterretningstjeneste. Under sitt opphold i
Norge arbeidet han under dekke av a vaere
gjesteforsker ved Universitetet i Tromsa (UiT).
Her deltok han i forskermiljger og nettverk
som har stor kunnskap om nordomradene og
Arktis-politikk, norsk totalforsvar og hybrid
krigfering. Dette er temaer som er av stor
interesse for russiske etterretningstjenester.

ner som kan veere potensielle fremtidige
kilder. En farstekontakt vil typisk vaere
tilforlatelig og kan innebaere utveksling

av kontaktinformasjon. En typisk frem-
gangsmate er at etterretningsoffiseren
senere tar kontakt via e-post for & be om
et mote, gjerne for & diskutere et tema
som kontakten har ekspertise om. Etter en
vurdering av deres egnethet vil disse kon-
taktene deretter bli forsgkt rekruttert som
hemmelige kilder som utfarer arbeidsopp-
gaver for etterretningsoffiseren.

PST har i flere ar sett at norske forsknings-
og utdanningsinstitusjoner utnyttes av
fremmede stater for a kartlegge poten-
sielle kilder. Et forsgk pa a rekruttere
en norsk forsker kan for vedkommende
fremsta som tilforlatelig og legitimt.
Klassisk kinesisk fremgangsmate er a
invitere aktuelle personer til Kina. Det
kan gjerne begynne med at forskeren
blir spurt om & skrive en artikkel for en
kinesisk tenketank, mot god betaling.

—_
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Deretter blir vedkommende invitert til konferanser i Kina, med
alle utgifter dekket. Videre fortsetter relasjonsbyggingen i ulike
sosiale sammenhenger. | realiteten er malet & fa vedkommende
til & dele sensitiv informasjon.

En rekruttert kilde kan ha store skadevirkninger for Norge.
Kilden kan gi unik informasjon om hva offentlige virksomhe-
ter, politiske institusjoner, selskaper eller enkeltpersoner gjor
eller planlegger a gjore. Vedkommende kan bli bedt om &
finne sdrbarheter som en etterretningstjeneste kan utnytte,

for eksempel om en virksomhets rutiner, sikkerhetstiltak og
IKT-infrastruktur. En kilde kan ogsa bli instruert til & pavirke
beslutninger i det skjulte eller til & skaffe informasjon om andre
potensielle kilder.

Utenlandske etterretningsoffiserer vil i tillegg uteve andre
ugnskede aktiviteter i Norge. De vil blant annet reise innen-
lands for & kartlegge kritisk infrastruktur og overvake norsk
og alliert militeer aktivitet i Norge. Etterretningsoffiserene kan
0gsa bruke ulike tekniske verktay, eksempelvis fra et kjsretay,
for & utfare teknisk innhenting og overvakning av kommunika-
sjonssystemer i Norge.

Utenlandske etterretningsoffiserer vil uteove ugnskede aktiviteter
i Norge. De vil blant annet reise innenlands for a kartlegge kritisk
infrastruktur og overvake norsk og alliert militaer aktivitet i Norge

Lite sannsynlig med russiske sabotasjehandlinger

PST vurderer det som lite sannsynlig at Russland vil gjennom-
fore en sabotasjeaksjon pa norsk territorium i 2023. Dersom
Russlands vilje til & eskalere konflikten med NATO og Vesten
oker, kan imidlertid sabotasjehandlinger mot strategiske mal i
Norge bli et mer aktuelt scenario. | dagens sikkerhetspolitiske
situasjon vurderer PST det slik at petroleumssektoren er et
saerlig utsatt mal. Samtidig kan ogsa andre samfunnskritiske
funksjoner veere aktuelle sabotasjemal, eksempelvis infrastruk-
tur tilknyttet kraftsektoren eller ekomsektoren.

En eventuell sabotasjehandling kan gjennomfares fysisk sa
vel som digitalt, og vil mest sannsynlig bli utfert pd en mate
som gjer det utfordrende 3 tilskrive handlingen til aktaren
som star bak.

Flere stater vil gjennomfare pavirkningsoperasjoner
Flere av de fremmede etterretningstjenestene som opererer

i Norge, har som oppgave a pavirke politiske beslutninger og
norsk meningsdannelse. PST har sa langt ikke sett omfattende
pavirknings- eller desinformasjonskampanjer mot politiske
prosesser i Norge. Vi ma likevel veere forberedt pa at fremmede
etterretningstjenester, isaer russiske og kinesiske, vil forsgke a
pavirke beslutningstakere og den norske befolkningen i 2023.

Pavirkningsforsgk kan ta ulike former. Fremmede etterretnings-
tienester vil blant annet bruke tradisjonelle medier, alterna-
tive medier og sosiale medier for a spre sine budskap. Disse
mediene kan brukes til & spre desinformasjon, initiere sverte-
kampanjer samt spre rykter og halvsannheter. | Norge vil ogsa
enkelte fremmede etterretningsoffiserer arbeide malrettet mot
personer som har politisk innflytelse, for a forsgke a pavirke
utfallet av enkeltsaker.

Russland har i mange ar vist evne og vilje til & gjennomfare
pavirkningsoperasjoner i vestlige land. PST forventer at
Russland ogsa i innevaerende ar vil forsgke & pavirke norske
beslutningstakere og den norske befolkningen i saker av stor
betydning for Russland. Russiske myndigheter vil for eksempel
ha mye vinne pa & splitte vestlig samhold om videre militaer
stotte til Ukraina og skonomiske tiltak mot Russland.

Russland har i tidligere ar forsgkt & pavirke demokratiske
prosesser og valg i flere land. PST har sa langt ikke avdekket
slike pavirkningsforsgk i Norge.

Kina forventes blant annet & bedrive pavirkningsaktivitet mot
personer i Norge som apent kritiserer det Kina anser som sine
kjerneinteresser.

Norske virksomheter vil bli utsatt for fordekte
anskaffelsesforsok

Norske virksomheter vil i 2023 bli utsatt for skjulte og for-
dekte forsgk pa anskaffelse av varer og teknologi samt forsgk
pa ulovlig kunnskapsoverfaring. Hensikten vil veere 8 omga
sanksjonsregimer og eksportkontrollregelverket. Stater som
Norge ikke har et sikkerhetssamarbeid med, utgjor den sterste
trusselen. Russland, Kina, Iran og Pakistan forventes & veere
de storste akterene innen ulovlig anskaffelsesvirksomhet til
nasjonale programmer for massegdeleggelsesvdpen og annen
militaer utvikling. Vi forventer i tillegg at Syria og Nord-Korea
vil forsgke & skaffe sensitiv teknologi til sine militeere vapen-
programmetr.

Statlig etterretningsvirksomhet
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Eksempler pa nye

fremvoksende teknologier

3D-printere
Kvantedatamaskiner
Kunstig intelligens
Maritim autonomi
Bioteknologi

Avansert overvakningsteknologi

Norske virksomheter utvikler, produserer og selger varer og
teknologi som kan ha bade sivile og militeere bruksomrader,
det vil si at de har et flerbrukspotensial. Slik sivil teknologi er
ettertraktet for fremmede stater for a utvikle massegdeleggel-
sesvapen, leveringsmidler og andre militaere systemer. Eksport
av sensitive varer, tjenester og teknologi er strengt regulert.
Derfor forsgker aktarer i land av bekymring & omga eksport-
kontrollregelverket gjennom en rekke skjulte metoder. Norske
virksomheter er dermed utsatt for forsgk pa ulovlige anskaffel-
ser av ovennevnte varer og teknologi. Anskaffelsesforsgkene
omfatter en rekke teknologiomrader, inkludert sensor- og
deteksjonsteknologi, maritim teknologi, halvlederteknologi,
rom- og satellitteknologi samt drone- og kommunikasjons-
teknologi.

Nye fremvoksende teknologier er
ettertraktet av statlige akterer for &

sikre militaer evne, politisk innflytelse

og gkonomisk vekst. Blant disse er varer
og teknologi som ogsa har militaere
bruksomrader. Norske virksomheter

som er ledende innenfor fremvoksende
teknologier, forventes a veere utsatte
etterretningsmal. | tillegg er forskningsfelt
ved norske universiteter og hayskoler knyttet til fremvoksende
teknologier attraktive mal. Kina er en saerlig relevant
trusselakter innenfor dette temaet.

Kinesiske myndigheter har en uttalt strategi om a dra nytte
av private akterer for 3 sikre rask militaer modernisering.
Den overordnede malsettingen er at sivil teknologi enkelt
skal kunne tilflyte militeer sektor, dersom den har en militaer
flerbruksverdi.

Statlige aktgrer benytter et bredt spekter av metoder for a
omga kontrollmekanismer og sikre seg tilgang til teknologi
og kunnskap fra norske virksomheter. Dette inkluderer bruk
av innsidere, nettverksoperasjoner og strategiske oppkjap.
Ofte brukes tredjepartsland, deriblant ogsa andre europeiske
land, i fremstgt mot norske virksomheter. Virkemidler som
falsk dokumentasjon, kompliserte selskapsstrukturer, stra-
og frontselskaper og leverandgrkjeder vil ogsa benyttes.

Flere fremmede stater benytter ogsa ulike skonomiske virke-
midler for & fa tilgang til sensitiv teknologi og informasjon om
norske forhold. Aktiviteten omfatter blant annet investeringer
i selskaper og oppkjop av eiendom. Denne aktiviteten er ikke
nadvendigvis ulovlig, men kan i visse tilfeller brukes for & na

NTNU, Norges teknisk-naturvitenskapelige universitet.
Foto: Gorm Kallestad / NTB

Iransk-tysk NTNU-professor demt

En tidligere iransk-tysk NTNU-professor ble i
november 2022 dgmt for flere brudd pa norsk
lov om eksportkontroll, herunder datainn-
brudd i systemer med informasjon underlagt
eksportkontroll, deling av informasjon om
listefort og militaert relevante materialer til en
gruppe iranske gjesteforskere, samt a ha gitt
disse tilgang til universitetslaboratorier ved
NTNU. Dommen var ikke rettskraftig da NTV
gikk i trykken.

|
2
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Forskningsomrader av seerlig
interesse for fremmede stater:

* metallurgi

¢ nanoteknologi

e cybersikkerhet

e kryptografi

e robotikk og autonomi
¢ bioteknologi

e kjemi

¢ mikro-elektromekaniske systemer

e akustikk og kjernefysikk

mange av de samme malene som ved
ulovlig etterretningsvirksomhet.

En stor andel av anskaffelsene og
anskaffelsesforsgkene i Norge gar

via mellomledd i ulike transittland

og skallselskaper. Ogsa Norge kan
benyttes som transittland for leveranser.
Aktarer som driver skjult og fordekt
anskaffelsesvirksomhet av vestlig
teknologi og utstyr til det russiske
militaerkomplekset, vil i starre grad enn
tidligere bruke nabolandene med grense til Russland, eller
landene som ikke har sluttet seg til sanksjonsregimet, i sin
anskaffelsesvirksomhet. Kina er et av landene som ikke har
sluttet opp om sanksjonene, og som i 2023 vil benyttes som
transittland.

Vestlig teknologi er det foretrukne alternativet for den russiske
sivile og militeere industrien. Det utvidede sanksjonsregimet og
de skjerpede eksportrestriksjonene vil imidlertid medfare
endringer i russisk fordekt anskaffelsesaktivitet i 2023.
Restriksjoner mot russiske fiskefartay i norske havner begren-
ser muligheten for fordekte anskaffelser og brudd pa
sanksjonsregimet via sjgveien. Vi forventer at akterer som tidli-
gere benyttet sjoveien fra Norge for 8 omga eller bryte
sanksjonsregimet, vil finne alternative transportruter, men like
fullt utnytte det handlingsrommet som matte finnes i eller via
Norge, det vaere seg land-, luft- eller sjgveien.

Norske forsknings- og utdanningsinstitusjoner er utsatte
etterretningsmal for ulovlig kunnskapsoverfering fra flere

land vi ikke har et sikkerhetssamarbeid med. Disse forsknings-
miljgene holder et hgyt internasjonalt niva, har gode
finansieringsordninger og tilgang til avanserte laboratorier og
annen forskningsinfrastruktur. Noen land har en sterk interesse
av a utnytte denne tilgangen og fortrinnene ved norske univer-
sitets- og forskningsinstitusjoner.

Spesielt hayere utdannet personell med koblinger til uten-
landske universiteter som er relevante for militaer kapasitets-
bygging, representerer en trussel innen ulovlig kunnskaps-
overfaring. Vi har i 2022 registrert et gkt antall saker ved
norske forsknings- og utdanningsinstitusjoner der bakgrunn,
kompetanse og fagretning hos gjesteforskere/professorer kan
medfare at norsk teknologi og kunnskap benyttes pa mater
som strider med eksportkontrollregelverket. Denne utviklingen
vil vedvare i 2023.

Spionasje mot flyktninger og dissidenter i Norge

vil fortsette

Kina, Iran og flere andre autoriteere stater bruker sine etter-
retningstjenester til & kartlegge, overvake og pavirke egne
borgere som er bosatt i Norge. Flyktninger og dissidenter som
bedriver opposisjonsaktivitet er seerlig utsatte mal. Malset-
tingen er & legge band pa, undergrave eller eliminere politisk
opposisjon. Aktiviteten kan fa store konsekvenser for de som
rammes, og er en trussel mot norske demokratiske verdier.

Flere stater vil blant annet kartlegge arrangementer, mater

og foreninger for eksilmiljger i Norge. Enkelte land bruker

sine offisielle representasjoner i Norge til dette arbeidet, mens
andre land bruker tilreisende etterretningsoffiserer, organiserte
kriminelle eller personer som rapporterer fra diasporamiljoer.

Flyktningspionasje vil parallelt foregd i det digitale domenet,
gjennom alt fra overvakning av sosiale medier til datainnbrudd
i digitale enheter. Et datainnbrudd kan blant annet gi tilgang
til personlig informasjon, korrespondanse, planer og kontakt-

Kina, Iran og flere andre autoritaere stater bruker sine
etterretningstjenester til & kartlegge, overvake og pavirke
egne borgere som er bosatt i Norge

nettverk. Slik type informasjon kan utnyttes enten til & true
en person eller som en inngang til spionasje mot personer i
vedkommendes nettverk.

Norske virksomheter som forvalter informasjon om flyktninger,
kan ogsa vaere utsatte mal. Flere fremmede etterretningstjenester
vil ha stor interesse av a fa tilgang til relevante registre og data-
baser, eksempelvis hos utlendingsforvaltningen, politiet og NAV.

Enkelte stater kan veere villige til a ta stor risiko for & tie i hjel
politiske motstandere som oppholder seg i utlandet. Flere vil
bli utsatt for trusler og trakasserende adferd, enten fysisk eller
digitalt. Dissidenter kan ogsa bli presset til & returnere til sine
hjemland, for eksempel ved at gjenvaerende familiemedlem-
mer i opprinnelseslandet blir truet eller fengslet. De siste drene
har vi sett eksempler pa at dissidenter og opposisjonelle har
blitt drept eller veert utsatt for drapsforsgk i flere europeiske
land. | 2021 ble en norsk-iransk borger demt i Danmark for &
ha medbvirket til planleggingen av drapet pa en eksiliraner, pa
vegne av iransk etterretningstjeneste.

N
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motivert vold
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Terrortrusselnivaet i Norge er tilbake pa moderat niva.
Ekstrem islamisme og hayreekstremisme forventes fortsatt
a utgjore de storste terrortruslene mot Norge. PST vurderer
det som mulig at bade ekstreme islamister og hayre-
ekstremister vil forsgke a gjennomfare terrorhandlinger

i Norge i 2023.

Det er lite sannsynlig at antistatlige ekstremister vil forsgke
a gjennomfare terrorhandlinger i Norge i 2023. Det er
videre sveert lite sannsynlig at venstreekstremister eller
ekstremister motivert av klima-, miljg- og naturvernsaker
vil forsgke a gjennomfare terrorhandlinger i Norge i 2023.
Var vurdering er likevel at klima-, miljg- og naturvernsaker
har et potensial til & radikalisere.

N
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Med ekstremisme mener
PST aksept for bruk av
vold for & oppna politiske,
religigse eller ideologiske
mal. En ekstremist
aksepterer bruk av vold,
men bruker ikke
nadvendigvis vold selv.

Radikalisering er en
prosess der en person
utvikler aksept for eller
vilje til aktivt a stotte eller
delta i voldshandlinger
for & oppna politiske,
religigse eller ideologiske
mal.

Trusselen fra ekstrem islamisme

PST vurderer det som mulig at ekstreme islamister vil forsgke
a gjennomfare terrorhandlinger i Norge i 2023. Terrortrus-
selen kommer forst og fremst fra personer som er inspirert
av ideologien og budskapet til terrororganisasjonene ISIL

og al-Qaida. Disse kan motiveres til handling av ytringer eller
gjerninger som oppleves som krenkelser eller undertrykkelse
av muslimer og religionen islam.

ISIL og al-Qaida er de fremste eksemplene pa terrororganisa-
sjoner som har en global eller transnasjonal ekstrem islamistisk
agenda. De hevder at Vesten er i krig med islam, bade i og
utenfor Vesten. Vestlig militaer intervensjon i muslimske land og
det de opplever som undertrykkelse og krenkelse av muslimer

i Vesten, brukes som legitimering av terrorangrep. Fordi man

i vestlige land velger sine egne ledere, ansvarliggjeres hele
befolkningen som dermed oppfattes som et legitimt mal.

Fa ekstreme islamister i Norge, men likevel alvorlige
terrorhandlinger

Oppslutningen om ekstrem islamisme i Norge vurderes for
tiden & veere lav. Men siden mye av dagens radikalisering
forventes a skje via krypterte digitale plattformer er den
utfordrende & avdekke. Vi har imidlertid ingen apne fysiske
ekstremistiske miljger i Norge, slik vi hadde for noen ar
siden. Det er likevel lite som underbygger at kjente ekstreme
islamister er avradikalisert. Ekstreme islamister kan i perioder
vaere mindre aktive, men vil kunne motiveres igjen av aktuelle
fanesaker eller hendelser.

| juni 2022 ble Norge rammet av det PST vurderer som et
ekstremt islamistisk terrorangrep.

Eksempler pa avvergede terrorangrep
En ung gutt ble i 2021 pagrepet og demt
for terrorplanlegging i Norge. Via ISIL-
sympatiserende digitale nettverk hadde
han lastet ned oppskrifter pa hvordan man
lager gift og eksplosiver. Ved pagripelses-
tidspunktet hadde han forsgkt & produsere
nikotingift.

| 2022 ble en norsk mann i 20-arene dgmt i
Hayesterett for medvirkning til terrorhandlin-
ger i andre europeiske land. Mannen hadde
hatt en aktiv rolle i ISIL-sympatiserende
digitale nettverk.

| tillegg har PST avverget flere angrep fra
ekstreme islamister de siste drene. | noen
av disse tilfellene var gjerningspersonene
unge og nettverkene de opererte i digi-
tale. Angrepet i juni 2022 og de avvergede
angrepene viser at terrortrusselen i Norge
er reell.

Fjorarets angrep kan fortsatt inspirere
andre som har en intensjon om a bega
terror. Selv om den direkte inspirasjons-
effekten reduseres over tid, ser vi at
gjennomfarte terrorangrep kan fortsette &
inspirere potensielle terrorister i mange ar.

Kultur- og likestillingsminister Anette Trettebergstuen (Ap) og

justisminister Emilie Enger Mehl (Sp) legger ned blomster ved
astedet for skyteangrepet i Oslo sentrum. Bak dem star prins
Sverre Magnus, Kronprins Haakon, kronprinsesse Mette-Marit og
statsminister Jonas Gahr Stgre (Ap). Foto: Javad Parsa / NTB

Skytehendelsen i Oslo

25. juni 2022 skjgt en mann i 40-arene mot
mennesker utenfor flere barer i Oslo sentrum.
To personer mistet livet og over 20 ble skadet.
Siktede har ikke villet la seg avhare av politiet.
Hasten 2022 tok Oslo politidistrikt ut siktelse
mot ytterligere tre andre personer for med-
virkning til terrorangrepet. Ved inngangen til
2023 er saken fortsatt under etterforskning.

N
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Nettverkene i Europa er mindre aktive enn de var for noen ar
tilbake. De er imidlertid langt stgrre nd enn de var for ISIL ble
etablert. Digital og fysisk kontakt mellom personer i Norge
og disse miljgene kan bidra til gkt terrorfare. Arsaken er at de
kommer i kontakt med personer og miljger som radikaliserer
andre samt oppfordrer til og kan gi veiledning om angrep.

Flere lgslatte terrordemte i Norge og andre europeiske land

vil fortsette & pavirke terrortrusselen negativt. Terrordemte
ekstreme islamister har erfaring med og kapasitet til & utfere
terrorrelaterte handlinger, mange er fremdeles ideologisk over-
beviste, og flere har ogsa kontakter i ekstremistmiljger inter-
nasjonalt. De kan bidra til & radikalisere eller veilede andre til &

utfere terrorangrep, i tillegg til at de selv kan utgjere en trussel.

| 2023 forventer vi at norske ekstreme islamister vil ha begren-
sede muligheter for & delta i fremmedkrigervirksomhet. Dette
skyldes at det er f& omrader hvor terrorgrupper tar imot
fremmedkrigere. De som drar, vil ha en tilknytning til omradet
eller gruppen fra tidligere. Kontakt mellom norske ekstremister
og disse gruppene vil tidvis bidra til & ske terrorfaren.

ISIL og al-Qaida forventes fortsatt a prioritere lokal oppbyg-
ging av sine avdelinger utenfor Vest-Europa, der de allerede
har fotfeste fremfor & gjennomfare terrorhandlinger mot
Vesten. Unntaket er ISIL i Afghanistan, som sgker @ ramme

mal i Vesten som ledd i gruppens innsats for & undergrave
Taliban som styresmakt og isolere dem pa den internasjonale
arenaen. Organisasjonene vurderes ogsa & utnytte muligheten
til & veilede og inspirere til angrep i Vesten. ISIL og al-Qaida vil
fortsette & oppfordre sympatisarer til & iverksette og gjennom-
fore angrep i Vesten.

Propaganda pa nett viktig kilde til radikalisering

og terrorinspirasjon

Radikalisering til ekstrem islamisme vil forega bade i fysiske
relasjoner og i digitale nettverk.

Pa krypterte plattformer vil brukerne ha mulighet til & opptre
og kommunisere anonymt. De kan bygge relasjoner og utvikle
tillit seg imellom, noe som er ngdvendig for terrorplanlegging
og stattevirksomhet. Ekstremistisk propaganda og oppskrifter
pa hjemmelagde eksplosiver deles, og de kan fa veiledning i
hvordan et terrorangrep kan gjennomfares.

Propaganda laget av sympatisgrer av ISIL og alQaida i

Vesten forventes a fa stadig sterre betydning for trussel-
bildet. Sympatisgrskapt propaganda omfatter bade nyproduk-
sjon, resirkulering og aktualisering av historisk propaganda.

Sympatisgrene skreddersyr propagandaen ut fra egen
vurdering og ikke ngdvendigvis ut fra gruppetilhgrighet.

Propagandaen gis en vestlig, dagsaktuell kontekst for & under-
bygge og forklare ideologiske spgrsmal og problemstillinger,
og oppfordrer til angrep i Vesten. Materialet publiseres pa ulike
europeiske sprak. Ofte utformes propagandaen ogsd med et
mal om & fange oppmerksomheten til mindredrige og unge
voksne pa plattformer der disse er aktive. Slik propaganda vil
bidra bade til selvradikalisering og til radikalisering i relasjoner.

Skillet mellom digitale og fysiske nettverk vil ofte ikke vaere
absolutt. | &ret som kommer, forventer vi at radikalisering ogsa
vil forega i fysiske relasjoner blant venner og i familier, pa
skoler, pa religigse arenaer og i fengsler.

Opplevde fornaermelser mot islam kan motivere

til handling

Terrororganisasjoner har flere ganger oppfordret til angrep som
hevn for det de mener er fornaermelser mot islam. Forhold som
oppleves som provokasjoner, krenkelser eller undertrykkelse av
religionen islam kan bidra til radikalisering og i verste fall moti-
vere til terrorrelaterte handlinger i Norge. Dette har vi seerlig
sett i land som Danmark, Sverige og Frankrike hvor produksjon
av og undervisning om Mohammed-karikaturer har fort til flere
gjennomfarte og avvergede terrorangrep.

[ ] |

Forhold som oppleves som provokasjoner, krenkelser eller
undertrykkelse av religionen islam kan bidra til radikalisering
og i verste fall motivere til terrorrelaterte handlinger i Norge

Brenning og skjending av Koranen er andre eksempler pa
hendelser som vi ser oppleves krenkende eller provoserende.
| Norge forventer vi at slike hendelser vil forekomme ogsa i
2023. Debatter og hendelser i Norge som oppfattes & hemme
religigs utevelse, vil ogsa kunne forsterke oppfatningen om

at Vesten er i krig med islam. Nar slike hendelser finner sted

i Norge, gker sannsynligheten for radikalisering og i ytterste
konsekvens terrorplanlegging mot Norge.

ISIL og al-Qaida er fortsatt av den oppfatning at de er i krig
med Vesten. Organisasjonene oppfordrer blant annet til hevn
for flere av lederne som har blitt drept de siste arene. Vestlig
militeer involvering i muslimske land vil fortsette & motivere
til bade terrorhandlinger og fremmedkrigervirksomhet.

N
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Oppmerksomhet rundt krenkelsestematikk og Vestens krig-
foring kan motivere enkelte til & gjennomfare terrorhandlinger.
Erfaring viser at terroraksjoner motivert av en hendelse som
oppleves provoserende eller krenkende, ogsa kan inntreffe
lenge etter hendelsen.

Svakere foringer fra terrororganisasjonene kan gjore
flere mal aktuelle

En eventuell ekstrem islamistisk terrorhandling i Norge i 2023
vil sannsynligvis utfgres av én person. Gjerningspersonen
antas a ha veert i kontakt med andre ekstremister i forkant

av handlingen, enten digitalt eller fysisk.

ISIL har inspirert til et langt hgyere antall angrep i Vesten
enn al-Qaida. Fiendebildet til ISIL tilsier at alle unntatt ISIL-
sympatisgrene selv er legitime mal i Vesten.

De mest aktuelle malene for ekstrem islamistisk terror vil
imidlertid fortsatt veere sivile folkemengder, institusjoner eller
personer som oppfattes & fornaerme religionen islam samt
uniformert politi- og forsvarspersonell i det offentlige rom.
Religigse forsamlingssteder vurderes ogsa a vaere aktuelle mal.
| tillegg kan ulike former for infrastruktur ogsa vaere et mal.

Personer og institusjoner som oppfattes a bryte med ISILs
moralkodeks, har sd langt sjelden vaert mal for angrep i Vesten,
men anses som legitime mal. Etter terrorangrepet i Oslo i

fjor har ogsad LHBT+-samlingssteder blitt aktualisert som mal.
ISILs fiendebilde omfatter alle som ikke deler deres tolkning

av islam. Angrep mot utgvere av andre retninger innen islam
har imidlertid sa langt sjelden forekommet i Vesten.

Fordi propagandaen i stadig staorre grad produseres av sym-
patisarer, ventes det at terrorister i gkende grad vil bli inspirert
av lokale forhold, i tillegg til av faringer som gis av ISIL og
al-Qaida sentralt. Derfor kan flere mal enn tidligere bli aktuelle,
0gsad mal som sd langt har vaert mindre vanlige i Vesten.

Na&r det gjelder angrepsmidler, sa blir dette omhandlet i et eget
delkapittel (s. 35).

Trusselen fra hgyreekstremisme

PST vurderer det som mulig at heyreekstremister vil forsgke

a gjennomfare terrorhandlinger i Norge i 2023. Trusselbildet

vil i stor grad preges av unge voksne og mindrearige som blir
radikalisert via hgyreekstreme digitale arenaer. Erfaringer fra
Norge og andre land viser at enkelte av disse personene kan

utvikle en terrorhensikt.

Hayreekstrem ideologi forenes i ideen om en etnisk nasjona-
lisme. Stat og folk skal vaere en enhet, basert pa ideen om en
felles «rase» eller kulturelle kjennetegn. Grupper som ikke tilhg-
rer dette fellesskapet, anses & vaere en trussel. Videre er hoyre-
ekstremister antidemokratiske og ser pa grupper av mennesker
som grunnleggende forskjellige og av ulik verdi. Konspirasjons-
teorier er ogsa sentrale hos hayreekstremister.

Propaganda pa digitale arenaer er den storste
utfordringen

Radikalisering til hgyreekstremisme vedvarer. Fremdeles er det
primaert hayreekstreme digitale arenaer som vil legge til rette
for radikalisering til hayreekstremisme. De benytter plattformer
som tillater eller unnlater & fijerne hayreekstremt materiale.

Voldsforherligende ideologi iblandes humor, memer og refe-
ranser til spill- og populaerkultur. Selv om de fleste som deltar
i slike fora primeert drives av gnsket om & tgye grenser og &
ha det moro, kan gjentakende eksponering for slikt tanke-
gods normalisere voldsforherligende holdninger. Videre kan
algoritmene i nettsgk og sosiale medier lede personer til mer
ekstremt innhold. Ensidig pavirkning basert pa budskapene
som frontes i slike fora, kan bidra til radikalisering.

Majoriteten av de som radikaliseres pa digitale fora, forventes &
vaere unge voksne og mindrearige. PST erfarer at flere av disse
sliter med ensomhet og psykiske utfordringer. Fellesskaps-
folelsen som oppnas i de digitale arenaene, er ofte en sentral
medvirkende arsak til at deltakerne forblir aktive i slike nett-
verk.

Radikalisering i det fysiske rom vil fortsatt forekomme, men

da primeert ved at hoyreekstremister forsgker a radikalisere
naerstaende og bekjente. Vi forventer ikke at de hoyreekstreme
fysiske gruppene i Norge evner & radikalisere og rekruttere i
stort omfang.
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Telegram Messenger, Instant Messenger App.
Foto: Valentin Wolf imageBROKER/ NTB

Ekstremisme pa internett

Pa apne plattformer som TikTok, Instagram,
Telegram og ulike spillplattformer kan
personer bli eksponert for ekstremistisk
propaganda. Budskapet tilpasses for a unnga
sensurering pa plattformene. Posteringene
inneholder ofte lenker til krypterte plattformer
der innholdet er mer grenseoverskridende
og voldsforherligende. Telegram benyttes
ofte, fordi plattformen er stabil og det uteves
lite sensur. Telegram bestar av bade kanaler
for publisering av propaganda til et bredt
publikum og av brukerstyrte chattegrupper
med feerre medlemmer.

Akselerasjonisme og tidligere terroraksjoner

kan motivere til terror

Terrortrusselen kommer primeert fra hoyreekstremister som
deltar i akselerasjonistiske digitale nettverk. Akselerasjonister
hevder & ville redde «den hvite rase» ved & fremskynde det
de mener er en kommende rasekrig mens hvite fremdeles er

i demografisk flertall i Vesten. Denne rasekrigen fremskyndes
blant annet ved eskalering av konflikter, polarisering og annet
som bidrar til en hurtigere samfunnskollaps. Terror fremheves
som et viktig verktgy for & destabilisere samfunnet og igang-
sette rasekrigen. Deltakere i nettverkene oppfordres blant
annet til & utfgre volds- og terrorhandlinger, og det legges vekt
pad at det haster. Slike nettverk har pavirket flere hoyreekstre-
mister til & planlegge terrorhandlinger i Vesten de siste arene.

Det var f& gjennomfarte hgyreekstreme terrorangrep i 2022,
men vi ser saerlig innen hgyreekstremismen at angrep som ble
begatt flere ar tilbake i tid fortsatt inspirerer. Flere terrorakterer
har publisert manifester i forbindelse med sine terrorhandlin-
ger. Det har ogsa veert flere tilfeller hvor terroristen har forsgkt
a filme angrepet. Bade filming av angrep og publisering av
manifester gjgres for a inspirere og oppfordre andre til & utfere
tilsvarende handlinger. | to av angrepene i fjor hadde gjernings-
personene publisert manifester som viste at de var inspirert av
terrorister som Anders Behring Breivik og Brenton Tarrant.

Ikke-vestlig innvandring er en faktor som pavirker hayre-
ekstremister, fordi det underbygger deres oppfatning av at
den «hvite rase» er truet. | perioder med gkt ikke-vestlig inn-
vandring ser vi at denne tematikken engasjerer og kan bidra
til & radikalisere. Den siste tiden har det veert liten grad av
ikke-vestlig innvandring til Norge. Mesteparten av innvand-
ringen har kommet fra vestlige land. Dersom det blir en vekst
i innvandringen fra ikke-vestlige land fremover, sa forventer
vi at dette kan fare til gkt radikalisering til hayreekstremisme.

Enkelte nordmenn med hgyreekstremistisk tilknytning valgte
a delta i krigen i Ukraina i 2022, til tross for at krigen ikke har
noen tydelig ideologisk betydning for norske hayreekstremis-
ter. Ingen av de stridende gruppene i krigen har terrorangrep
utenfor Ukraina som strategisk malsetting. Det forventes
imidlertid at hgyreekstreme personer som velger a delta i
krigen, vil kunne fa gkt vapenkapasitet, lavere voldsterskel,
utvidet ekstremistisk nettverk og krigstraumer.

(]
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Et vedvarende hat mot minoritetsgrupper og norske
myndigheter

En eventuell hayreekstrem terroraksjon i Norge vil mest sann-
synlig utfagres av én person og veere rettet mot mal som inngar
i hgyreekstremistenes fiendebilde. Angrepsformen kan vaere
forsgk pa masseskade mot personer eller et malrettet drap pa
en enkeltperson.

Fiendebildet til norske hayreekstremister vil fremdeles szerlig
omfatte minoritetsgrupper og norske myndigheter fordi de
mener at disse truer nasjonen, kulturen eller «rasens» over-
levelse. Eksempler pa potensielle mal er muslimer, personer
med ikke-vestlig utseende, joder, politikere, tradisjonelle medier
og LHBT+-personer.

[ ] |

Fiendebildet til norske hayreekstremister vil saerlig omfatte
minoritetsgrupper og myndigheter fordi de mener at disse
truer nasjonen, kulturen eller «rasens» overlevelse

Det er indikasjoner pa at LHBT+-personer vil std mer sentralt i
hoyreekstremistenes fiendebilde i tiden fremover. Arsakene er
tidvis mye fokus pa& LHBT+-personer i media, uttrykt stotte til
vold mot LHBT+-personer blant norske hgyreekstremister, samt
at det har veert gjennomfart flere terroraksjoner mot samlings-
steder for LHBT+-personer i Vesten i 2022.

De siste drene har det veert enkelte hgyreekstreme angreps-
planer i Europa rettet mot ungdomsskoler og videregaende
skoler. Siden hverdagen til unge voksne og mindrearige i stor
grad kretser rundt skolen, kan skolen vaere et enkelt tilgjengelig
mal for unge hgyreekstremisters angrepsplanlegging. | tillegg
blir flere tidligere skoleskytere, spesielt gjerningspersonene bak
Columbine-massakren, trukket frem i propaganda.

Politiet har blitt omtalt som fiender i akselerasjonistisk pro-
paganda og i enkelte manifester, primaert fordi de anses som
beskyttere av det bestdende «systemet». Dette kan pavirke
fremtidige hayreekstreme terrorakterer til ogsa a vurdere
politiet som et angrepsmal.

Angrepsmidler som kan tas i bruk av ekstreme

islamister og hoyreekstremister

Fordi det er mange fellestrekk ved terroristers
valg av angrepsmidler, behandles disse under ett.

Valg av angrepsmidler pavirkes av
akterens motiv, ferdigheter, nettverk
og hvor tilgjengelige angrepsmidlene
er. Avvergede angrep i Vesten viser

at sveert mange potensielle terrorister
gnsker a ta i bruk skytevapen og/eller
eksplosiver, men at de ofte ender opp
med & bruke angrepsmidler som er let-
tere tilgjengelig for dem. Eksempelvis
kan en trusselakter med koblinger til
kriminelle nettverk lettere fa tak i skyte-
vapen enn en aktar uten slike koblinger.
En potensiell terrorist som har fami-

lie som driver med jakt eller som selv
driver med dette, vil kunne ha tilgang
til lovlige vapen.

Enkle angrepsmidler

De siste &rene er mange angrep gjen-
nomfgrt med enkle midler. Med enkle
angrepsmidler menes gjenstander
som er i dagligdags bruk, som er lett
tilgjengelige, og som krever fa eller
ingen forkunnskaper. Eksempler er gks,
kniv, machete, hammer eller kjoretay.
Et kjoretoysangrep kan fore til sveert
haye drapstall, selv om det er et enkelt
angrepsmiddel.

Enkle angrepsmidler forventes & bli
brukt av bade ekstreme islamister og
hoyreekstremister, gjerne i kombinasjon
med skytevapen og/eller eksplosiver.

Andre angrepsmidler/skytevapen

og eksplosiver

Skytevapen kan ogsa veere lett tilgjen-
gelige for enkelte aktgrer og miljoer,

men krever som regel mer kompetanse
enn det for eksempel kjoretay gjor. Sky-
tevapen er alltid attraktivt som angreps-
middel og vil bli brukt av trusselaktgrer
dersom de har tilgang til slike, fordi det
potensielt gir et stort skadeomfang.
Skytevapen brukt i terrorangrep kan
vaere anskaffet bade pa lovlig eller ulov-
lig vis. Det kan ogsa bli brukt plomberte
vapen som er gjort funksjonelle igjen.

Historisk sett er improviserte eksplo-
sive innretninger (IED-er) det mest
foretrukne angrepsmiddelet i gjennom-
forte og avvergede terrorangrep. Det
ma derfor forventes at trusselutgvere
vil forsgke & utvikle og bruke IED-er
dersom de har tilgang p& komponen-
ter og har kompetanse til & produsere
dem. Dersom IED-er blir forsgkt brukt,
vil de mest sannsynlig ha en relativt
enkel oppbygning og virkemate og vil
omfatte improviserte brannstiftende
innretninger som for eksempel molo-
tovcocktailer.

| mange ekstreme islamistiske terror-
angrep har gjerningspersonene selv
gnsket a bli drept av politiet under gjen-
nomfgringen. Falske bombebelter eller
tilsvarende har i flere tilfeller veert brukt
av ekstreme islamister for & frempro-
vosere en dgdelig respons fra politiet.
Slike innretninger kan ogsa benyttes for
a hale ut tiden og dermed gke sannsyn-
ligheten for et stgrre skadeomfang.
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Trusselen fra antistatlig ekstremisme

PST vurderer det som lite sannsynlig at antistatlige
ekstremister vil forsgke & gjennomfgre terrorhandlinger i
Norge i 2023. Antistatlige ideer, saerlig konspirasjonsteorier
om «dypstaten» og ideene om at staten er illegitim, vil
fortsatt fore til at enkeltpersoner blir radikalisert.

Antistatlig ekstremisme er en overordnet beskrivelse for ideer
og konspirasjonspregede teorier som inneholder et voldse-
lement. Disse ideene er i stor grad forankret i konspirasjons-
teorier der alt henger sammen og ingenting er tilfeldig. Dette
er teorier der fienden omtales som noe sa ondt og farlig at
motstand og vold til slutt blir ansett som ngdvendig.

Mistillit til styresmaktene er en forenende faktor. De ulike
antistatlige teoriene overlapper hverandre i stor grad, og vi
ser at konspirasjonsteoriene tar stadig nye former og tilpasses
dagsaktuelle hendelser og globale utviklingstrekk. Et vedva-
rende antistatlig tankegods er ideen om at staten ikke har et
legitimt grunnlag for sin maktutavelse. Vold kan anses som
legitimt i overbevisningen om at lover og regler krenker den
enkelte borgers frihet og suverenitet.

Vold kan anses som legitimt i overbevisningen om at lover
og regler krenker den enkelte borgers frihet og suverenitet

Konspirasjonsteorier tilbyr enkle forklaringer

i utrygge tider

Retorikken som frontes i antistatlige fora, tyder pa at enkelte
har en snever og ensidig virkelighetsoppfatning der det ikke
er rom for alternative forklaringer. Meningsmotstandere frem-
stilles som at de ikke er sannferdige, og at de har en skjult
agenda. P& denne maten demoniseres personer med andre
oppfatninger. Dette er ofte et sentralt ledd i en radikalise-
ringsprosess. | ytterste konsekvens kan antistatlige teorier og
konspirasjonsteorier fungere som en begrunnelse for bruk av
vold og ikke-demokratiske midler.

«Dypstaten»

Ideen om at myndigheter og
samfunnstopper konspirerer med,
eller jobber for, et hemmelig nettverk
eller en skjult elite som gnsker a ta
over makten i verden.

Redusert oppmerksomhet rundt covid-19 har fert til en ned-
gang i antistatlige voldshendelser i Vesten. En oppblomstring
av eksempelvis covid-19-pandemien eller andre hendelser som
underbygger antistatlige konspiratoriske ideer, kan fare til en
okning i trusselen det kommende &ret.

@konomiske nedgangstider og den spente politiske situasjonen
i Europa er eksempler pa hendelser som skaper uro og frykt i
befolkningen. Dette vil kunne forsterke behovet for enkle
forklaringer og gi grobunn for konspirasjonsteorier. Dette er
seerlig aktuelt blant personer som allerede er tilbgyelige til &
tro pa konspirasjonsteorier.

Desinformasjonskampanjer fra statlige
akterer vil fortsette & pavirke og pa den
maten opprettholde antistatlige over-
bevisninger, som kan radikalisere personer
i Norge. Det er fortsatt delvis overlapp
mellom antistatlig og hayreekstremt
tankegods. Trusselen knyttet til politisk
motivert vold i Norge kan dermed bli mer
sammensatt.

Infrastruktur og enkeltpersoner i fiendebildet

mest utsatte mal

Det er forelgpig lite sannsynlig med et terrorangrep fra
antistatlige ekstremister. Mal som knyttes til antistatlige
kjernesaker og som er sentrale i de dagsaktuelle konspirasjons-
teoriene, vil veere de mest aktuelle malene ved et eventuelt
angrep. Kritisk infrastruktur og myndighetspersoner er eksem-
pler pa dette. Det er flere tilfeller der myndighetspersoner eller
personer som oppfattes som representanter for systemet, har
veaert mal for planlagte voldshandlinger i Vesten.
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Trusselen fra venstreekstremisme

PST vurderer det som svaert lite sannsynlig at venstre-
ekstremister vil forsgke & gjennomfgre terrorhandlinger i
Norge i 2023. De venstreekstreme miljgene i Norge forventes
a forbli sma.

Venstreekstremisters ideologiske overbevisning vil fortsatt
vaere forankret i voldsforherligende varianter av kommunisme,
anarkisme og antifascisme.

Kampen mot hoyreekstremisme - fortsatt en felles
kjernesak

Bekjempelsen av hgyreekstremisme vil fortsatt vaere den mest
samlende saken for miljgene i Norge. Vi forventer at enkelte
venstreekstremister vil utave voldshandlinger mot personer
de anser som hgyreekstreme.

Venstreekstremister vil primaert utgve aktiviteter som er &
betrakte som ordensforstyrrelser, og som dermed faller inn
under det ordinaere politiets ansvar.

Ekstremisme knyttet til klima,
miljg- og naturvernsaker

PST vurderer det som svaert lite sannsynlig at personer
knyttet til klima-, miljg- og naturvern vil forgke a gjennomfare
terrorhandlinger i Norge i 2023. Imidlertid forventer vi gkt
aktivitet med bruk av ulovlige virkemidler som skadeverk og
ordensforstyrrelser. Dette kan pa sikt bidra til 8 radikalisere
enkeltpersoner.

Tematikken har et potensial til a radikalisere

Vi forventer at aktivister i Norge motivert av klima-, miljs- og
naturvernsaker primeaert vil benytte ikke-voldelige metoder
for & fremme sine saker. Politisk pavirkning vil fgrst og fremst
forega gjennom demokratiske kanaler.

Enkelte vil imidlertid ogsa benytte ulovlige virkemidler, som
skadeverk og ordensforstyrrelse, for & fa oppmerksomhet fra
politikere og andre rundt sin sak. Dette faller inn under det
ordinaere politiets ansvarsomrade.

Var vurdering er likevel at klima-, miljg- og naturvernsaker
har et potensial til & radikalisere. Dette gjelder saerlig klima-
utfordringene, som kan skape en eksistensiell frykt blant
enkelte som opplever at det haster med & finne Igsninger.
Dersom de i tillegg er av den oppfatning at politikere ikke
gjer nok for & lgse klimautfordringene, kan det for noen oke
aksepten for & bruke voldelige virkemidler.

Videre kan enkeltsaker knyttet til miljg- og naturvernsaker
skape et stort engasjement, ogsa lokalt, der enkelte kan utvikle
en intensjon om a benytte vold for 3 statte eller oppna politiske
mal.

Voldelige virkemidler forventes primaert & bli rettet mot
infrastruktur og eiendom som oppleves a vaere kilden til utslipp
som forverrer klimautfordringene.
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Trusselen mot
™ myndighets-
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Trusselen mot myndighetspersoner

PST vurderer det som lite sannsynlig at myndighets-
personer vil rammes av alvorlige voldshandlinger i Norge

i 2023. Krevende gkonomiske tider vil imidlertid kunne
oke trusselaktiviteten. Trusler og hets mot politikere utgjor
en alvorlig utfordring for demokratiet siden den samlede
belastningen for flere myndighetspersoner og politikere
kan fare til at enkelte trekker seg fra den offentlige
debatten eller avstar fra a stille til valg.
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Trusselen mot myndighetspersoner

Myndighetspersoner
defineres som med-
lemmer av kongehuset,
regjeringen, Hoyesterett
og stortingsrepresen-
tanter. NTV omfatter
imidlertid ogsa enkelte
politikere som ikke faller
inn under definisjonen av
myndighetspersoner, men
som er utsatt i kraft av &
veere politikere.

De fleste som fremsetter trusler mot myndighetspersoner, er
drevet av personlig motivasjon. Truslene er i stor grad knyttet
til enkeltsaker. Mange trusselaktarer har i tillegg psykiske
lidelser. De feerreste som fremsetter trusler, har en reell
voldsintensjon.

| tillegg kan trusselen mot myndighetspersoner komme fra
ekstremister. PSTs vurdering er imidlertid at andre mal enn
myndighetspersoner er mer fremtredende i ekstremistenes
fiendebilde.

Krevende gkonomiske tider vil kunne gke
trusselaktiviteten

Dérligere skonomisk livsgrunnlag pa grunn av gkte priser,
hayere renter og inflasjon har forsterket mange nordmenns
opplevelse av makteslgshet. | noen tilfeller rettes den gkte
frustrasjonen mot myndighetene. Dette kommer primeert til
uttrykk gjennom hets og trakassering mot politikere pa sosiale
medier og digitale plattformer.

Dersom det iverksettes tiltak fra myndighetene som oppleves
som seerlig inngripende i enkeltpersoners liv, vil dette kunne
generere ytterligere trusselaktivitet og i enkelte tilfeller
konfrontasjoner i det offentlige rom.

Trusler og hets mot politikere utgjer en alvorlig
utfordring for demokratiet

Alvorlige hendelser det siste aret aktualiserer trusselen

mot myndighetspersoner. Drapet pa Japans tidligere stats-
minister Shinzo Abe og drapet pa psykiateren Ing-Marie
Wieselgren under Almedalsveckan i Sverige er eksempler
pa dette. Lederen for det svenske Centerpartiet, Annie LO6f,
skal ha vaert det opprinnelige malet for mannen som drepte
Wieselgren. Hun valgte senere 3 trekke seg som partileder,
blant annet som falge av hatretorikken hun ble utsatt for som
politiker.

Den samlede belastningen for flere norske myndighets-
personer og andre politikere blitt sa stor at enkelte trekker

seg fra den offentlige debatten, avstar fra a stille til valg eller
slutter i politikken. Dette er en alvorlig utfordring for det norske
demokratiet. En av forutsetningene for vart demokrati er at alle
landets borgere skal oppleve det som trygt & delta politisk, pa
alle nivaer.

Trusler og hets mot politikere utgjer en alvorlig utfordring
for demokratiet, og kan fare til at enkelte trekker seg fra den
offentlige debatten eller avstar fra a stille til valg

| forbindelse med kommunestyre- og fylkestingsvalget hasten
2023 er det grunn til & forvente flere tilfeller av hets, sjikane og
trusler ogsd mot lokal- og ungdomspolitikere. Om aktiviteten
pavirker deres politiske deltakelse, representerer ogsa dette
en alvorlig utfordring for demokratiet.

Etterretningstrusselen mot norske myndighetspersoner
Krigen i Ukraina og det spente sikkerhetspolitiske forholdet
mellom Vesten og Russland far konsekvenser for etterret-
ningstrusselen i Norge. Flere fremmede stater, isaer Russland,
vil opprettholde en malsetting om a innhente informasjon om
norske politiske prosesser som kan pavirke deres interesser.
Dette medfarer at flere norske politikere, og personer som
jobber i apparatet rundt disse, kan vaere mal for fremmede
staters etterretnings- og pavirkningsaktivitet i Norge i 2023.

Det vises til kapittelet «Trusselen fra utenlandske etter-
retningstjenester i Norge» for ytterligere informasjon om
etterretningstrusselen i 2023.
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TipsS
oSS!

PSTs hovedansvar er a forebygge og
etterforske straffbare handlinger mot
landets sikkerhet. Vi er avhengig av god
kontakt med befolkningen for & kunne
avverge eventuelle terrorangrep mot Norge,
trusler mot myndighetspersoner, spionasje

eller spredning av masseadeleggelsesvapen.

Tips kan meldes pa:

PST.no/tips-oss
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