
UGR ADERT

UGR ADERT

Side 1 av 1 8

RI SI KOVURDERI N G OM FI N AN SI ERI N G AV SPREDNI N G AV
M ASSEØDELEGGELSESVÅPEN

Den sen trale enhet

Dokum en tdato: 6. m ai 2024
Vår referanse: 24/00866-2



Vår ref.: 24/00866-2 Side 2 av 1 8 UGR ADERT

UGR ADERT

I n n h ol d
Sam m endrag ............................................................................................................ 3

I n troduksjon ............................................................................................................. 3

I nnledning ............................................................................................................. 3

Definis joner ........................................................................................................... 4

I n ternasjonal og nasjonal innsats m ot MØV- finansier ing .............................................. 4

Financial Action Task Force (FATF) ......................................................................... 4

Nasjonal strategi m ot h vi t vasking, terror finansier ing og finansier ing av spredning av
MØV .................................................................................................................. 5

I n ternasjonale sanksjoner og det norske ekspor tkontrollregelverket .......................... 5

Hvi t vaskingsloven og – forskr i ften (Hvi tvaskingsregelverket) ..................................... 6

Trusselbildet ............................................................................................................. 6

Trusselak tører ........................................................................................................ 6

Virkemidler ............................................................................................................ 7

Mål i Norge ...........................................................................................................1 0

Rappor ter ingsplik tige ..........................................................................................1 0

Andre virksom heter ............................................................................................11

Sårbarheter .............................................................................................................11

Nasjonal t kunnskapsgrunnlag .................................................................................11

Oppdagelsesevne hos rappor ter ingsplik tige ..............................................................1 2

Sanksjoner og sanksjonsforskri fter .......................................................................1 2

Rappor ter ingsplik tige og deres analyseverk tøy .......................................................1 2

Vir tuell valu ta og digi tale u t fordr inger ......................................................................1 3

Skallselskaper og reel t eierskap ..............................................................................1 4

Oppk jøp og invester inger .......................................................................................1 4

Selskapsøkonomi ...................................................................................................1 4

Finansier ing av forskning og u t vik ling ......................................................................1 4

Svakheter i tilsynsvirksomhet og reguler ing ..............................................................1 5

Konklusjon ..............................................................................................................1 5

Li t teraturliste ...........................................................................................................1 7



Vår ref.: 24/00866-2 Side 3 av 1 8 UGR ADERT

UGR ADERT

Sam m en dr ag
Aktivi tet i Norge kn yt tet t il finansiering av spredning av m asseødeleggelsesvåpen
(MØV) vil hovedsakelig foregå på en indirek te m åte g jennom k jøp av varer, t jenester
og teknologi fra Norge eller ved kanalisering av m idler via norsk finansiell
in frastruk tur.

Aktører som forsøker å om gå regelverket bruker om fat tende net tverk for å sk jule
midlenes opphav og destinasjon. Norske ak tører kan u for varende u tnyt tes og
in volveres i sanksjonsom gåelser.

Enkel te sårbarheter for MØV- finansiering vil overlappe m ed sårbarheter for både
h vi t vasking og terror finansiering.

En sentral sårbarhet ved risikoen for MØV- finansier ing er begrenset oppm erksomhet
på og kunnskap om ulovlig anskaffelsesvirksom het og MØV- finansiering. Norske
virksomh eters evne og mulighet til å iden ti fisere m idlenes opprinnelse, m ot taker
eller reell eier av virksomheter i tred jeland g jør de sårbare for u tn yt telse til
om gåelser av ekspor tkontrollregelverket.

Bankenes elek troniske system er for screening av kunder og transaksjoner har
sårbarheter som kan u tn yt tes til MØV- finansiering. System ene fanger opp k jen te
enti teter, m ens risikoen for MØV- finansier ing ofte knyt tes til en ti teter som ikke er
fanget opp av sanksjonsregim er. Flere system er har også dårlig treffsikkerhet.

Det digi tale dom enet m edfører sårbarheter på grunn av sin kom pleksi tet og at det i
praksis ikke føres tilsyn m ed in ternasjonale ak tører innen betalingsformidling og
formidling av vir tuelle verdier.

I n t r odu k s jon

I n n l edn in g

Norske m yndigheter er ansvarlige for å u tarbeide risikovurderin g av finansiering av
m asseødeleggelsesvåpen (MØV- finansiering), som et ledd i implem enteringen av Financial
Action Task Force (FATF) sine anbefalinger. Det te komm er som et tillegg til eksisterende
risikovurderinger innen terror finansier ing og h vi t vasking, som utgis av Poli t iets
sikkerhetst jeneste (PST) og Økokrim. Denne rappor ten er u tarbeidet på oppdrag fra Justis-
og beredskapsdepar tem entet ( JD).

Rappor ten har til hensik t å st yrke r isikoforståelsen hos private og offen tlige virksomheter i
Norge som kan være eller bli u tsat t for ulike trusselak tører sine forsøk på MØV- finansier ing
eller ulovlige anskaffelser til u t vikling og produksjon av MØV og disses leveringsm idler.

Det er innhentet in form asjon fra PSTs egne trusselvurderinger og relevan te rappor ter (PST,
2023, 2024). I n form asjon fra Et terretningst jenestens (E- t jenestens) ugrader te
trusselvurderinger Fokus 2023 og Fokus 2024 gir en god oversik t over det in ternasjonale
bildet når det g jelder statlige ak tørers u tvikling og produksjon av MØV (E- t jenesten, 2023,
2024). I t illegg har Nasjonal sikkerhetsm yndighet (NSM) gi t t innspill på kapi t telet om
sårbarheter. Rappor ten peker også på nasjonale og in ternasjonale forplik telser norske
virksomheter har knyt tet til ivaretagelse av sanksjonsregelverk og
ekspor tkontrollbestemm elser.
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Det finnes flere tilnærm inger for å beskr ive risiko. PST forstår risiko, og risikovurderinger,
som en kombinasjon av verdi, trussel og sårbarhet. Denne rappor ten form idler først og
frem st trusselbildet og potensielle sårbarheter norske virksomheter kan stå over for.
Verdiene vil variere fra virksomhet til virksom het, og risikoen for den enkel te virksomhet
( eller sek tor ) vil avhenge av verdiene de for val ter. For å oppnå god risikoforståelse må
virksomhetene der for identi fisere verdiene de besi t ter.

D e fin i s jon er

Masseødeleggelsesvåpen (MØV) er en fellesbetegnelse på våpensystem som har
k jernefysisk, biologisk eller k jemisk våpenlast, og som k jennetegnes m ed stor t
skadeom fang, m assedød og store m ater ielle skader.

FATF definerer spredning av MØV som: “m anu facture, acquisi tion, possession, developm ent,
expor t, trans-shipm ent, brokering, transpor t, transfer, stockpiling or use of nuclear,
chemical or biological weapons and their m eans of deli very and related m aterials ( including
both dual-use technologies and dual use goods used for non-legi tim ate purposes) ” (FATF,
2021 ).

FATF definerer videre MØV- finansier ing som: “raising, m oving, or m aking available funds,
other assets or other economic resources, or financing, in whole or in par t, to persons or
en ti ties for purposes of WMD proli feration, including the proli feration of their m eans of
deli very or related m ater ials ( including both dual -use technologies and dual-use goods for
non-legi tim ate purposes) ” (FATF, 2021 ).

Det er først og frem st statlige ak tører som har kapasi tet til og in tensjon om å u t vik le og
produsere MØV. Begrepet « trusselak tør» kan der for leses som statlige ak tører.

MØV- finansier ing kan også forstås som en stegvis prosess, m ed tre steg trusselak tøren går
g jennom (Brewer, 2018a):

1 . Skaffe m idler. Gjennom trusselak tørens statsbudsjet t, sam t legi tim e eller illegitim e
komm ersielle og kr im inelle ak ti vi teter.

2. Fordekke transaksjoner og midlenes opphav. Set te opp finansiel t net t verk, skall - og
fron tselskaper og fordek te eierskap, sam t leveringsm etoder.

3. Anskaffe varer, t jenester og teknologi. Trusselak tøren skaffer tilgang til det
in ternasjonale m arkedet for å betale for varer, t jenester og teknologi t il u t vikling og
produksjon av MØV.

I n t er n as jon al og n as jon al in n sa t s m o t M ØV- fin an si er in g

Financial Action Task Force (FATF)
FATF er et m ellom statlig organ som u tarbeider anbefalinger innen for h vi t vasking,
terror finansiering og MØV- finansier ing. FATF har u tarbeidet et ram m everk som set ter
in ternasjonale standarder innen m otarbeidelse av økonomisk kr im inali tet. Det te er
standarder som er im plem enter t global t. Alle land blir g jennom om fat tende landevalueringer
ranger t på et ter levelse og effek ti vi tet i im plem enter ing av ramm everket. FATFs ramm everk
innen MØV- finansier ing er begrenset til et ter levelse av FNs sanksjoner m ot I ran og Nord-
Korea.

Som FATF-m edlem har Norge forplik tet seg til ramm everket, og norske lover og regler
innen økonom isk kr im inali tet er betydelig påvirket av disse. For å opp fylle FATF-
forplik telsene har Norge et ansvar både nasjonal t og in ternasjonal t for å bidra i
bek jempelsen av denne type økonom isk kr im inali tet.

Arbeidet m ed en risikobaser t t ilnærming til innsatsen m ot MØV- finansier ing følger av FATF
sine oppdater te anbefalinger, som krever at land og private virksom heter iden ti fiserer,
vurderer, for står og m otvirker risiko for MØV- finansier ing (FATF, 2023). For private
virksomheter inkluderer det te et krav om å ha på plass et kontrollregim e for å håndtere
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denne risikoen. Anbefalingene peker videre på vik tigheten av å ha en nasjonal m yndighet
eller m ekanism e som koordinerer innsatsen på området.

Nasjonal strategi mot hvitvasking, terrorfinansiering og finansiering av spredning av MØV
Reg jer ingens strategi m ot hvi t vasking, terror finansiering og finansiering av spredning av
MØV peker på at arbeidet m ot hvi tvasking, terror - og MØV- finansiering skal være risiko- og
kunnskapsbaser t, og koordiner t m ellom ak tørene ( JD & FI N, 2020). En r isikobaser t
tilnærming vil si at m an set ter inn størst innsats og til tak m ot om råder, sek torer og
fenom en m ed størst risiko.

Strategien fremhever vik tigheten av at pr ivate og
offen tlige ak tører har et system atisk forebyggende
arbeid på om rådet for å m otvirke de potensiel t store
skadevirkningene. De rappor ter ingsplik tige er
sentrale i det te arbeidet og u tg jør førstelin jen i den
nasjonale innsatsen.

Strategien peker på at det kreves m er kunnskap om
fordek te transaksjoner hos kontrolletater, poli ti og
finansnæring for å kunne avdekke MØV- finansiering,
som ofte er godt fordek t. Strategien peker videre på
at trusselen i Norge knyt tet til spredning av MØV forekomm er g jennom fordek te
anskaffelser av m aterialer, teknologi og kunnskap. Derm ed er det avg jørende at
virksomhetene selv, finansnæringen og rappor teringsplik tige sam t andre m yndigheter evner
å avdekke forsøk på fordek te anskaffelser.

Norges et terretnings- og sikkerhetst jenester (EOS- t jenester) har et ansvar for r isiko- og
trusselvurderinger, som også om fat ter MØV. PST skal forebygge og et ter forske trusler m ot
nasjonens sikkerhet knyt tet til spredning av MØV, u tst yr, m ateriale og teknologi for
produksjon av slike våpen sam t over tredelser av bestemm elser i eller i m edhold av
ekspor tkontrolloven og sanksjonsloven. E- t jenesten varsler om ytre trusler m ot Norge og
allier te, inkluder t hvordan trusselak tører u t vik ler sine MØV-kapasi teter. Nasjonal
sikkerhetsm yndighet (NSM) er Norges direk torat for forebyggende sikkerhet. NSM skal
anbefale til tak og vurderer hvordan sårbarheter i norske virksomh eter og
sam funnsfunksjoner påvirker r isikobildet i l ys av trusselbildet som beskrevet av E- t jenesten
og PST.

Internasjonale sanksjoner og det norske eksportkontrollregelverket
Relevan t lovverk som regulerer ekspor tkontroll og MØV- finansiering om fat ter
ekspor tkontrolloven (Ekspor tkontrolloven, 1987), m ed forskr i ft og sanksjonsloven
(Sanksjonsloven, 2021 ) m ed tilhørende forskr i fter, som im plem en terer in ternasjonale
sanksjoner og restrik ti ve til tak i norsk lov. FNs sanksjoner m ot hhv. I ran (FN, 2006, 2007,
2008, 201 0) og Nord-Korea (FN, 2006, 2009, 2013, 201 3), som nevnt i FATFs anbefalinger,
er implem en ter t i for skr i fter t il sanksjonsloven. I t illegg im plem enteres EUs forordninger og
restr ik ti ve til tak Norge velger å slu t te opp om i norsk lov g jennom forskr i ft t il
sanksjonsloven. Forordninger og restr ik ti ve til tak m ot Syria (Forskri ft om restrik ti ve til tak
m ot Syria, 2011 ) og Russland (Sanksjonsforskr i ft Ukraina, 201 4) sam t restr ik ti ve til tak m ot
spredning og bruk av k jemiske våpen er eksem pler som er bli t t implem enter t i norsk lov for
å m otvirke spredning og MØV- finansier ing (Utenriksdepar tem entet, 2023a).

Personer som har bopel i Norge og norske selskaper, sti ftelser og samm enslu tninger kan
ikke u ten særskil t forhåndstillatelse dr ive handel m ed, form idle eller på annen måte bistå
m ed salg eller yte finansiell bistand til en ti teter u ten for Norge i t ilknytning til varer eller
teknologi som er om fat tet av ekspor tkontroll og sanksjonsbestem m elser.

Ekspor tkon troll er et virkem iddel etabler t for å redusere faren for at varer, t jenester og
teknologi brukes på m åter som kan true in ternasjonal sikkerhet. I Norge er det

Rappor ter ingsplik tige er foretak
og personer som er underlagt
h vi t vaskingsregelverket som
består av h vi t vaskingsloven og
h vi t vaskingsforskr i ften. I stor t
g jelder det te for banker og
finansnæringen, i tillegg til blan t
annet revisorer, advokater og
eiendom sm eglere.
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Utenriksdepar tem en tet (UD) som forval ter det norske regelverket
og som er fagl ig m yndighet. Det te innebærer blan t annet at UD
vurderer juridiske og tekniske sider i søknader om
ut førselslisenser, og beslu t ter om en ekspor t kan g jennom føres
eller ikke. Det er im idler tid den enkel te virksom het selv som må
k jenne til h vor vidt deres varer, teknologi eller t jenester om fat tes
av ekspor tkon trollregelverket. Over tredelser anm eldes til og
et ter forskes av PST (Poli tiloven, 1 995, § 17 b).

Hvitvaskingsloven og –forskriften (Hvitvaskingsregelverket)
Rappor teringsplik tige i Norge har plik t til å rappor tere om mistenkelige transaksjoner (MT-
m eldinger ) i henhold til hvit vaskingsregelverket, som består av hvi tvaskingsloven m ed
forskri ft (Hvi t vaskingsloven, 2018). Enheten for finansiell et terretning (EFE) ved Økokrim,
m ottar MT-m eldinger fra de rappor teringsplik tige, og u tarbeider beslu tningsstøt te til norske
m yndigheter m ed bakgrunn i denne rappor teringen. For å sikre et terlevelse av
hvi tvaskingsregelverket må også tilsynsm yndighetene kunne vurdere risikoen for
et ter levelse av lovverket, sam t sårbarhetene til de rappor ter ingsplik tige.

Hvit vaskingsregelverket om fat ter kun plik ter til innsats m ot h vi t vasking og
terror finansiering, og inkluderer ikke plik ter for de rappor teringsplik tige til å set te inn en
risikobaser t innsats spesi fik t m ot MØV- finansier ing.

Hvit vaskingsregelverket gir likevel noen muligheter for de rappor teringsplik tige til å kunne
avdekke MØV- finansier ing g jennom undersøkelsesplik ten. Den inn treffer om en transaksjon
eller forhold ved en kunde avviker fra den rappor ter ingsplik tiges k jennskap til kunden. Ved
grunnlag om m istanke et ter undersøkelser, skal det rappor teres til Økokrim.

Tr u sselb i l d e t

Trusselak tører

PST vurderer at Russland og Kina er de m est frem tredende trusselak tørene i Norge h va
g jelder anskaffelsesvirksomhet av varer, t jenester og teknologi t il u tvik ling og produksjon
av MØV og leveringsmidler t il disse. PST for venter at Kina og Russland vil stå bak de fleste
forsøkene på anskaffelser av varer, t jenester og teknologi på fordek te m åter i Norge i 2024.

Russland vil for tset te å u tg jøre den største k jernevåpentrusselen m ot NATO, og derm ed
også Norge. Russisk kon vensjonell m ili tærm ak t, og dens avskrekkingsevne, er betydelig
svekket et ter to år m ed kr igfør ing i Ukraina. Både strategiske og tak tiske k jernevåpen er
bli t t vik tigere for russisk avskrekking i l ys av det te. Til tross for at Russland har tilslu t tet seg
k jem ivåpenkonvensjonen oppret tholder de også fokus på u tvikling av biologiske og
k jem iske våpen. Russland har tidligere bruk t slike våpen for å bek jem pe m otstandere av
regim et.

Et om fat tende sanksjonsregim e er i verksat t m ot Russland. Norge har m ed noen nasjonale
tilpasninger slu t tet opp om EUs sanksjonspakker m ot Russland siden annek ter ingen av Krim
i 201 4 og in vasjonen av Ukraina i 2022. Russland er im idler tid for tsat t avhengig av vestlig
teknologi og kom petanse for å oppret tholde og vedlikeholde mili tær evne. Russiske ak tører
for tset ter sin anskaffelsesvirksomhet og tilpasser sin m odus operandi til de vestlige
sanksjonene.

EFE har siden 2022 og u tbruddet av krigen i Ukraina opplevd et øk t fokus fra de
rappor teringsplik tige på mistenkelige forhold knyt tet t il sanksjoner og sanksjonsom gåelser
relater t t il Russland. (EFE ved Økokrim, 2022, 2023). Mistenkelige forhold kan være
sam m ensat te og om fat te både sanksjonsom gåelser og h vi t vaskingshandlinger.

Kinesiske m yndigheter bruker strategien for m ili tær -sivil fus jon for å styrke kinesisk
mili tærm ak t. Det te bidrar til å viske u t skillet m ellom sivil og m ili tær sek tor , og m edfører
øk t bruk av sivil teknologi i kinesiske mili tære kapasi teter. For eksem pel er en stor andel av

Flerbruksvarer og
flerbruksteknologi er
sivile varer og
teknologi som også
kan ha m ili tære
bruksom råder.
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brytningsteknologien Kina søker å tilegne seg flerbruksteknologi som i stor grad u tvikles av
komm ersielle ak tører i sivil sek tor.1 Kina har ambis jon om å etablere en robust og troverdig
k jernefysisk tr iade2 innen 2040, likeverdig i volum og kapasi tet som russisk og am erikansk.
Så langt holder Kina fast ved en ikke- førstebruksdok trine for k jernevåpen.

I tillegg kan også andre stater av bekymring forsøke å anskaffe varer, t jenester og
teknologi fra Norge som er relevan t for u t vikling og produksjon av MØV eller finansiering av
denne. Det te inkluderer I ran, Pakistan og Nord-Korea.

Som en reaksjon på at USA brøt atom avtalen i 201 8 og g jeninn før te sanksjoner m ot I ran,
varslet iranske m yndigheter at de kom til å anrike større m engder uran og til en høyere
prosent anrikning enn det som er nødvendig for produksjon av atom energi. I ran har i dag
teknologi, kompetanse og nok anriket uran til potensiel t å frem stille k jernevåpen. Landet
har også en rekke missiler egnet for levering av k jernefysiske str idshoder som kan nå hele
Midtøsten og store deler av Europa. Regim et er underlagt om fat tende FN-sanksjoner. Mye
av testak tivi teten kan im idler tid sk je under dekke av I rans sivile romprogram.

Pakistan bruker i dag betydelige ressurser på si t t k jernefysiske program. Form ålet m ed
våpenprogramm et er å oppret tholde Pakistans evne til strategisk avskrekking ret tet m ot
spesiel t I ndia, I srael og USA.

For Nord-Korea er troverdig evne til k jernefysisk g jeng jeldelse m ot USA og Sør -Korea
garan ti for regim ets overlevelse. Regim et u t vik ler også tak tiske k jernevåpen til tenk t
regional avskrekking og kr igfør ing. Nord-Korea g jennom før te en rekke m issil tester i 2023.
Regim et er underlagt om fat tende FN-sanksjoner målret tet m ot å begrense Nord-Koreas
program for u tvikling og frem stilling av MØV.

Vi r k em i dl er

Aktivi tet i Norge kn yt tet t il MØV- finansier ing vil hovedsakelig foregå på en indirek te m åte.
Norge er ikke et finanssentrum m ed store finansielle insti tus joner m ed tilliggende
utenlandske filialer og like store eller tilg jengelige muligheter for å sk jule transaksjoner slik
som for eksempel Storbri tannia eller USA. Norge er der for ikke det foretrukne al ternativet
for ak tører som leter et ter m etoder for MØV- finansiering. I stedet dr iver statlige ak tører
først og frem st anskaffelsesvirksomhet av varer, t jenester og teknologi fra Norge, eller ved
kanaliser ing av m idler via norsk finansiell in frastruk tur.

De fleste anskaffelsessaker er karak teriser t av et om fat tende net tverk av virksom heter og
m ellom ledd som bidrar t il å sk jule hvem som egentlig finansierer transaksjonen. Ak tørene
er organiser t i net tverk av stråselskaper og m ellomledd for å sk jule de reelle ak tørene bak
anskaffelsene. Virkem idler som falsk dokum entasjon, kom pliser te selskapsstruk turer, strå-
og fron tselskaper og uoversik tlige leverandørk jeder, unatur lige frak tru ter eller u vanlige
betalingsbetingelser, ben yt tes.

Fremm ede stater kan i t illegg benyt te seg av oppk jøp og in vesteringer i norske
virksomheter for å sikre seg ulike strategiske fordeler. Sl ike økonom iske virkem idler kan
utg jøre en trussel når de sees i samm enheng m ed hverandre eller når det for eksempel er
snakk om å k jøpe opp sm åbedri fter i for svarsindustrien eller virksom heter som u tvikler,
produserer eller selger sivil teknologi som også kan ha m ili tære bruksom råder.

1 Forskning og u tvikling av brytningsteknologier brukes for å m odernisere og u tvikle n ye
mili tære kapasi teter. Det te inkluderer forskning innen kunstig in telligens, kvanteteknologi,
bio- og genteknologi og au tonomi.

2 En k jernefysisk tr iade består av in terkon tinentale ballistiske m issiler fra land, strategisk e
ubåter m ed in terkon tinentale ballistiske m issiler fra sjøen og strategiske bombefly fra
lu ften.
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Etter Russlands invasjon av Ukraina er russiske
bedri fter for alle prak tiske form ål u testengt fra å k jøpe
europeiske virksom heter og del tagelse i
kontrak tprosesser. Store deler av Russlands
valu tareserver i u tlandet er frosset. Restrik sjoner på
ekspor t, finansier ing og oppg jør t vinger Russland til å
ben yt te tred jeland i transaksjoner. Russiske ak tører
har etabler t et stor t an tall nye selskap i Europa og
Sentral - Asia for å understøt te teknologianskaffelser.
Nye eierskapsstruk turer og lengre leveringsk jeder g jør
det krevende å avdekke om Russland er slu t tbruker.
Både Russland og Kina benyt ter i økende grad vestlige
fron tselskaper eller selskaper i europeiske land som
m ellom ledd i anskaffelsesak tivi teten.

Varestrøm og finansier ing kan følge to forsk jellige spor. Det kan være egne ru ter m ed
stråselskap og m ellom ledd for varene, i tillegg til parallelle ru ter m ed andre stråselskap og
m ellom ledd for de finansielle transaksjonene. Ak tørene er tilpasningsdyk tige og fl yt ter
ak tivi teten m ellom land. PST har eksem pler fra Norge og andre nordiske land på at
finansielle struk turer kan u tn yt tes av m ellomledd for pengestrømm en u ten at varestrømm en
kan spores til sam m e land.

I et nordisk land på m edio 2000- tallet etabler te et selskap flere bankkonti for u tenlandsk
valu ta. Kon toene ble benyt tet som m ellomledd for transaksjoner fra I ran til tred jeland.
En del av transaksjonene gikk til selskap i Norge, hvorav noen produser te eller solgte
flerbruksteknologi. Det forelå sterk m istanke om at noe av m idlene var relater t t il MØV-
finansier ing.

Noe senere åpnet selskapet en kon to i en norsk bank. Det te samm enfal t m ed øk te
bek ym ringer og til tak fra m yndigheter i det nordiske landet. Transaksjonsm ønstrene
obser ver t i det andre nordiske landet ble g jen funnet i bankkon toen oppret tet i Norge.
Den norske banken fan t flere av transaksjonene som mistenkelige og stengte et ter hver t
den ak tuelle kon toen på bakgrunn av det te.

Eksemplet illustrerer hvordan både selskap og finansinsti tus joner kan u tnyt tes som en
kanal sannsynlig m ed hensik t å bistå i MØV- finansier ing. Videre belyser eksemplet
hvordan ak tører in volver t i MØV- finansier ing tilpasser seg til tak fra m yndigheter og
flyt ter ak ti vi teten over landegrenser et ter hver t som mistanke fat tes eller de blir
avdekket.

En norsk bedri ft ekspor ter te i
juli 2022 m ari tim t u tstyr til
Russland. Det norske selskapet
ble i forkan t frarådet å
ekspor tere varene m ed
advarsel om at det kunne være
i strid m ed sanksjonsreglene.
Da forskuddsbetalingen ble
stanset fordi den kom fra en
russisk bank, ble
fak turam ottager endret slik at
transaksjonen ble g jennom før t
via et tyrk isk m ellom selskap.
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Også bankkon ti til pri vatpersoner in volveres i MØV- finansiering. Privatpersoner m ed
knytninger til land og ak tører av bekymring engasjeres, en ten fr i villig eller un der press, i
både anskaffelser av varer og finansier ingen av det te.

Muligheten til å br yte pengesporet ved bruk av kontanter ben yt tes, på lik lin je som ved
hvi tvasking og terror finansiering, også i MØV- finansiering. I Norge er m ange ak tører
involver t i sirkulasjonen av kon tan ter, noe som g jør at oversik ten over kontantbruken er
fragm en ter t. Økokrim peker på at det frem til somm eren 2023 ble smuglet i sni t t rundt 27
mill. norske kroner i kon tanter u t av landet hver dag, h vor m an ikke k jenner til kon tantenes
destinasjon eller slu t tbruk. Det te kan muligg jøre en om fat tende bruk av norske kon tan ter i
den krim inelle økonom ien ( Økokrim 2023).

Trusselak tørene ben yt ter også vir tuell valu ta for å finansiere anskaffelser, m en om fanget er
uk jen t i Norge. Nord-Koreas t yverier av vir tuell valu ta for å finansiere landets
k jernevåpenprogram er et eksempel på en frem gangsmåte som flere sanksjoner te stater
kan tenkes å benyt te seg av. Det er en økende global trend at sanksjoner te ak tører bruker
vir tuell valu ta og annen ny teknologi for å unngå in ternasjonale sanksjonsregim er. Vir tuell

En iransk forretningsm ann bosat t i Norge kontak tet flere leverandører av
laboratoriem ateriell i Norge. Personen arbeidet full tid m en drev også et li te im por t -
ekspor tselskap fra h jem m eadressen sin.

Mannen bestil te en rekke produk ter t il bruk i biologiske laboratorier. Enkel te av
produk tene hadde restr iks joner m ot ekspor t et ter sanksjonsloven, m ens andre var
innen for regelverket. Det ble ikke oppgi t t in form asjon om slu t tbruker av produk tene.

Forretningsm annen skulle betale for produk tene fra egen pr ivat bankkonto. Om
transaksjonen hadde bli t t g jennom før t ville im idler tid u tlegget vær t større enn personen
hadde kunnet dekke på bakgrunn av lønn og inn tek ter fra selskapet si t t. Aktivi teten ble
varslet til norske m yndigheter som avdekket at finansiell bidragsyter for anskaffelsene
var en ak tør m ed antat te knytninger til u tvikling av biologiske våpen.

En norsk forhandler selger høy-k vali tets dieselm otorer m ed en rekke
anvendelsesom råder – herunder m ili tær t. Denne forhandleren ble kontak tet av en
bruk tbil forhandler som oppga at han ønsket å k jøpe et m indre an tall m otorer t il bruk i
lokom otiver på vegne av et georgisk selskap.

Senere i forhandlingene ble t ypen m otorer endret til m ari tim e m odeller og an tallet ble
endret. Endringene m edfør te m er avanser te produk ter og deret ter også en vesentlig
økning i pr is. I t illegg bestil te bruk tbil forhandleren også flere ulike typer
flerbruksteknologi som kan an vendes både sivil t og m ili tær t fra andre forhandlere.

Personen reiste i tillegg hyppig til u tlandet og brak te kontanter tilbake til Norge fra disse
reisene. Ved et t til felle deklarer te personen inn kontanter en dag, og over før te
tilsvarende beløp fra sin private bankkonto til en europeisk forhandler av flerbruksvarer
påfølgende dag. Over to år impor ter te personen nok penger til å dekke alle bestillinger
u tenom dieselm otorene.

Eksemplet illustrerer at m ulighetsrom m et i å handle m ed kon tan ter også brukes i MØV-
finansier ing. I det te til fellet ble det et terhver t avdekket at slu t tbruker ikke var et
georgisk selskap, m en alle ordrene var g jor t var på vegne av en m ili tær enhet i et annet
land.
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valu ta kan benyt tes og u tnyt tes for å erver ve og/eller fl y t te verdier u ten behov for fysisk
tilstedeværelse i det u tsat te landet. Neobanker er typiske «in ternet tbanker» u ten fysiske
filialer. De tilbyr t jenester via in ternet t eller via m obilapplikasjoner og muligg jør enkel
oppret telse av kundeforhold i u tenlandske foretak, sam t g jennom føring av hur tige
in ternasjonale over føringer.

Fellesnevneren for hvi t vasking, terror finansier ing og MØV- finansiering er m isbruk og
utnyt ting av lovlige finansielle m ekanism er og verk tøy for å oppnå egen vinning og støt te
krim inali tet eller virksom het som bidrar t il å undergrave dem okrati og tr ygghet. Disse
lovbruddene m å også ses i samm enheng m ed annen alvor lig kr im inali tet. Korrupsjon er
dessu ten en fak tor som kan bidra til å let te både g jennom føring av pr imærlovbrudd,
hvi tvasking av u tbyt te sam t finansiering av terror og MØV ( JD og FD, 2020). Det er vik tig å
ha en særlig årvåkenhet for pengestrømm ene fra land der det sk jer vesentlig
u tbyt tegenererende kr im inali tet, eller hvor avdekkingsrisikoen er lav, for eksempel som
følge av korrupsjon eller til land som ekspor terer t il sanksjoner te land.

Trusselen for MØV- finansiering skiller seg likevel fra trusselen knyt tet t il hvi t vasking og
terror finansiering på flere om råder (FATF, 2021 ). MØV- finansieringen kan komm e fra
legi tim e og illegi tim e kilder, og har ikke vinning som hovedform ål. Det te g jør at u tbyt tet fra
den krim inelle ak ti vi teten kn yt tet til MØV- finansiering ikke nødvendigvis behøver å bli
hvi tvasket tilbake i den hvi te økonomien. At pengesporet kun går i en retning på denne
måten, har likhetstrekk m ed terror finansiering. Sam tidig vil både MØV- finansiering og
hvi tvasking ha til felles at ak tørene søk er å fordekke reelle ret tighetshavere g jennom
komplekse eierskapsforhold og transaksjonsm ønstre ( Tam bé & Owen, 2023).

Mål i N or ge

Rapporteringspliktige
En studie på ulike caser av MØV- finansiering (Brewer, 201 7) har vist at hos finansnæringen
kan trusselen for MØV- finansier ing kn yt tes til produk tene og t jenestene næringen tilbyr sine
kunder. Bruk av korrespondentbanker for in ternasjonale transaksjoner u tg jør også en øk t
r isiko for MØV- finansier ing, da banker må forsikre seg om at også disse har tilstrekkelige
kontrollregim er. Både Finanstilsynet og Økokrim peker på at det er høy r isiko knyt tet t il at
banker blir u tn yt tet til hvi tvasking (Økokrim & PST, 2022). Det te komm er av at bankene er
den pr imære leverandøren av finansielle t jenester, har et bredt t jenestetilbud, et stor t an tall
kunder og er t ilg jengelige. Banker m ed stor in ternasjonal eksponering er u tsat t for særlig
høy risiko.

Andre rappor teringsplik tige m ed høy risiko for h vi tvasking er betalingsforetak og agenter for
u tenlandske betalingsforetak, t ilbydere av vekslings- og oppbevaringst jenester for vir tuell
valu ta og valu tavekslere. Videre pekes det på betydelig risiko knyt tet t il e-pengeforetak,
eiendom sm eglere, advokater og regnskapsførere. Selv om det te er risiko knyt tet til
hvi tvasking kan de sam m e forholdene også bli benyt tet t il MØV- finansier ing. At en lang
rekke bransjer har høy iden ti fiser t risiko for hvi tvasking viser at trusselak tører kan u tnyt te
et bredt spek ter av produk ter og t jenester hos de rappor ter ingsplik tige.

En kundes knytninger til stater av bekymring vil være en sen tral indikator i å avdekke
trussel for MØV- finansier ing. Det samm e g jelder knytninger til land som er k jen t
m ellom stasjon eller land m ed svake kon trollregim er eller m angel full ekspor tkontroll. De
rappor teringsplik tige må ha kunnskap om land som er forbundet m ed høyere r isiko i følge
hvi tvaskingsregelverket, både listefør te og ikke-listefør te land. Det te kan som eksempel
være land iden ti fiser t av FATF på de to såkal te «grey list» og «black list», som er land hvor
det er iden ti fiser t en høy r isiko for økonomisk krim inali tet (FATF, 2024). Kundens
statsborgerskap, oppholdssted, foretaksregistrer ing, eierskapsforhold eller m idlenes
opphav, er alle relevante forhold i vurderingen av geografisk r isiko (Finanstilsynet, 2022).

Trusselak tører vil i større grad benyt te t jenester og produk ter i bedri ftsm arkedet til MØV-
finansiering enn pr ivatm arkedet. Trusselak tørenes anskaffelser og MØV- finansiering u tn yt ter
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etabler te in ternasjonale handelsm ekanism er, h vor u tsat te forretningsom råder er
in ternasjonale over føringer, trade finance, og forhold kn yt tet til korrespondentbanker.

I nnen trade finance-segm entet vil banken i større grad være in volver t i transaksjonen og
kunne kreve m er dokum entasjon fra par tene, enn ved enkel t transaksjoner. Ved
enkel t transaksjoner m ed u tlandet vil det ikke være de samm e dokum en tasjonskravene eller
detal jnivået over for banken knyt tet til det underliggende ved transaksjonen. En trusselak tør
kan derm ed søke å ben yt te seg av enkel t transaksjoner for å fordekke underl iggende
detal jer ved transaksjonen.

Trusselen kn yt tet t il pri vatm arkedet vil være lavere, da industr iell ak ti vi tet og in ternasjonal
handel som regel ikke går g jennom det te kundesegm en tet (Brewer, 201 8b).
Bedri ftsm arkedet er også bedre egnet til å fordekke reelle ret tighetshavere, g jennom
transaksjoner m ed jur idiske personer ( Økokrim & PST, 2022).

Andre virksomheter
En rekke norske virksomheter u t vik ler, produserer og selger varer og teknologi av in teresse
for fremm ede stater. Produsen ter og til virkere av flerbruksteknologi er trusselu tsat t. Norske
virksomheter m å selv være oppm erksomm e på om deres teknologi kan ha m ili tær
nyt teverdi. Utvik lingen bærer preg av at flere stater av bekymring i stadig større grad
ben yt ter flerbruksvarer og –teknologi i sine våpenprogram m er. Det te innebærer at et bredt
spek ter av norske og andre vestlige virksom heter kan bli u tsat t for fremm ede staters
anskaffelsesforsøk.

Kunnskap fra teknisk -natur vitenskaplig forskning kan ofte brukes i m ili tær u tvikling og noen
stater har sterk in teresse av å u tnyt te tilgangen og for tr innene ved norske universi tets- og
forskningsinsti tus joner. Både adgang til laborator ier, opplæring i bruk av instrum en ter,
tilgang på test - og produksjonsu tstyr og den teoretiske kunnskapen er et ter trak tet.
I n ternasjonal t for sknings- og u t vik lingssam arbeid forblir en arena som gir tilgang til sensi ti v
in form asjon. Det er flere eksempler på at kinesiske og iranske forskere m ed koblinger til
norske universi teter også jobber for ak tører i h jemlandet som er involver t i u tvikling og
produksjon av m ili tær teknologi.

Virksomheter i Norge som u tvikler, produserer eller selger sensor - og deteksjonsteknologi,
m ari tim teknologi, halvleder teknologi, rom - og satelli t teknologi sam t drone- og
kommunikasjonsteknologi, vil være u tsat te m ål for anskaffelsesforsøk.
Br ytningsteknologier, som kunstig in telligens, m ari tim au tonomi, bioteknologi og
k vantedatam askiner er også av in teresse.

Sår b ar h e t er

N as jon al t k u n n sk ap sgr u n n l ag

En sen tral sårbarhet kn yt tet til MØV- finansiering er begrenset oppm erksomhet på og
kunnskap om fenom enet, sam t u tilstrekkelig in form asjonsdeling og opplæring fra ansvarlige
m yndigheter. Manglende kunnskapsgrunnlag fører til at m an ikke har tilstrekkelig
kompetanse til å forstå det m an avdekker eller har evne til å sikre et oppdater t
si tuasjonsbilde.

Kompetansedeling og felles begreps- og si tuasjonsforståelse m ellom berør te ak tører innen
både offen tlig og privat sek tor danner grunnlag for felles til taksutvikling. Mangelen på
kunnskap og deling av in form asjon er således en u t fordring i de rappor ter ingsplik tiges
arbeid m ed å iden ti fisere m istenkelige transaksjoner, m en også i m yndighetenes u t form ing
av til tak.

Mangelen på et overordnet organ m ed ansvar for iden ti fisering av u tsat te sek torer, eller et
ansvarlig tilsyn for koordinering av sam arbeidet m ellom privat og offen tlig sek tor, u tg jør
også en sårbarhet.



Vår ref.: 24/00866-2 Side 1 2 av 1 8 UGR ADERT

UGR ADERT

Opp d agel sesevn e h o s r ap p or t er in g sp l ik t i ge

Sanksjoner og sanksjonsforskrifter
Oppdagelsesevne er i tillegg til kunnskapsgrunnlag og et oppdater t si tuasjonsbilde st yr t av
sanksjonsforskri ftenes innretning. Mangel full oppdagelsesevne represen terer en stor
sårbarhet dersom m an ikke evner å avdekke nok, sam tidig som den også påvirker evnen til
å foreb ygge.

Geopoli tiske spenninger og storm ak tskon flik t m edfører øk t bruk av virkem idler som
sanksjoner for å forsøke å kon trollere ak tivi teten til land av bek ym ring. Det te kan videre
føre til at sanksjoner te regim er blan t annet u tn yt ter cyberdom enet og cyberkr im inelle for å
få tilgang til m idler. Kompleksi teten i det digi tale dom enet og m angel full evne til å
kontrollere eller et tergå ak tivi tet i det te dom enet representerer en sårbarhet.
Sanksjonset terlevelse må der for også ses i samm enheng m ed et større u t fordr ingsbilde,
m ed illegi tim e og ulovlige transaksjoner.

Rapporteringspliktige og deres analyseverktøy
De rappor ter ingsplik tige har krav og ru tiner for å sikre at de in ternasjonal t vedtat te
sanksjons- og til taksforskri ftene følges. Banker k jøper inn elek troniske system er for
screening m ot de ulike sanksjonslistene for å identi fisere kunder og transaksjoner tilknyt tet
personer og enheter som er underlagt sanksjoner og restr ik ti ve til tak g jennom før t i norsk
ret t.

En sårbarhet knyt tet til det te er im idler tid at sanksjonsscreening kun fanger opp k jen te
individer og grupper, m ens risikoen for MØV- finansier ing ofte kan knyt tes til personer som
ikke er fanget opp av sanksjonsregim et. Det er der for av stor betydning for bek jem pelsen
av MØV- finansier ing at de rappor ter ingsplik tige har flere system er for å avdekke det te.

Økonomiske fr ystil tak er en u tbredt form for sanksjoner og bankene er underlagt flere
sanksjonsregelverk på grunn av sin in ternasjonale virksom het. Fr ystil taken e innebærer
påbud om at listefør te m idler eller form uesgoder skal fr yses, og forbud m ot å stille til
rådighet eller g jøre tilg jengelig penger eller formuesgoder for vedkom m ende. Det te kan
typisk innebære å sperre tilgang til en bankkon to og for val tede midler, eller at en
transaksjon blir stanset. Utenriksdepar tem entets fr ysveileder gir prak tisk veiledning i
et ter levelse av fr ysbestemm elsene. Den ret ter seg i stor grad m ot finansforetak og andre
rappor teringsplik tige, da det er disse som størst r isiko for å komm e i kontak t m ed listefør te
enheter og personer. Den vil også være relevant for andre som driver in ternasjonal
virksomhet (UD, 2023b).

Antallet sanksjoner te personer, grupper og selskaper øker im idler tid og har spesiel t til tat t
et ter Russlands in vasjon av Ukraina. Det m edfører øk t press på bankenes screeningru tiner
og -system er, og øk t sårbarhet for at det forsøkes g jennom før t transaksjoner som er
underlagt fr ysforplik telse g jennom bankene.

I tak t m ed at an tallet listefør inger har øk t har også antallet transaksjoner som u tløser en
alarm og som må vurderes m anuel t av fagspesialister øk t. Det te kan være u t fordrende og
krever at bankene har m edarbeidere m ed fagkunnskap på sanksjonsområdet. Dersom
bankene ikke har denne kompetansen eller disse ressursene represen terer det en sårbarhet.

Finanstilsynet har g jennom før t et tem atilsyn for å se på bankenes et terlevelse av
forplik telser knyt tet til screening, både på kundescreening og transaksjonsscreening.
Undersøkelsene var både på reelle sanksjonsdata (um anipuler te data), og på data som skal
et ter ligne listefør te ak tører som forsøker å forbigå sanksjoner (m anipuler te). Tem atilsynet
viste at flere banker har dårlig treffsikkerhet på sin kundescreening, m ed lav treffsikkerhet
på reelle data, og svær t lav treffsikkerhet på m anipuler te data. Treffsikkerheten på
transaksjonsscreening var også lav. Det te viser at bankene er sårbare for å beholde eller
etablere kundeforhold m ed sanksjoner te og listefør te personer og en ti teter, sam t sårbare
for å g jennom føre transaksjoner der transaksjonsin form asjon er m anipuler t.
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Treffsikkerheten er høyere hvor bankene har benyt tet en kombinasjon av flere screenings-
system er (Finanstilsynet, 2023).

Tem atilsynet eksem pli fiserer også sårbarheten knyt tet til var iasjonen innen for de
rappor teringsplik tiges kon troll - og rappor teringsregim er. De største bankene og
rappor teringsplik tige i Norge har store avdelinger som håndterer et bredt set t av trusler
knyt tet til økonomisk kr im inali tet. Rappor teringsplik tige m ed langt m indre tilgang på
personell og ressurser vil ikke ha de samm e foru tsetningene for å avdekke eller k jenne
ig jen m istenkelige forhold. Sam tidig vil et høyt volum av transaksjoner og kunder hos de
største rappor ter ingsplik tige øke sannsynligheten for at enkel te m istenkelige forhold
forsvinner i m engden.

Antall MT-rappor ter fra de rappor ter ingsplik tige har øk t m arkan t de siste årene, m ed en
tredobling i an tall rappor ter fra 2019 til 2023. (EFE ved Økokrim 2023), (Meld. St. 1 5
( 2023-2024) ). Det te sk yldes øk t satsing, kompetanse og bem anning hos de
rappor teringsplik tige. Sam tidig har bem anningen av EFE som m ot tar rappor tene vær t
tilnærm et uendret. Det store avviket i ressursbruk m ellom rappor teringsplik tige og
offen tlige m yndigheter kan føre til sårbarheter i form av at innrappor ter te forhold ikke blir
tilstrekkelig undersøk t eller behandlet.

Som nevn t tidligere er et godt in form asjonsgrunnlag nødvendig for å kunne innret te til tak
hensik tsm essig. Registreringsregim er er gode til tak for å øke oppdagelsesevnen og gi bedre
in form asjonsgrunnlag, m en dersom det ikke er etabler t m ekanism er som gir
oppdagelsesr isiko dersom m an unndrar seg registrering, vil det være en sårbarhet. Enkelte
sårbarheter for MØV- finansiering vil overlappe m ed sårbarheter for både h vi t vasking og
terror finansiering, da struk turelle forhold og sårbarheter i regulering og finansielle t jenester
vil kunne u tn yt tes til flere typer økonom isk kr im inali tet.

Vi r t u el l val u t a o g d i g i t al e u t for dr in ger

Digi talisering og det store an tallet n ye ak tører som springer u t av FinTech -industr ien, slik
som neobank t jenester og vekslingsplat t form er for vir tuell valu ta, fører t il nye sårbarheter.
Vir tuell valu ta er et digi tal t og grensekryssende produk t der t jenestetilbyderen ikke har en
tydelig tilkn ytning til et t enkel t land, kom biner t m ed at vekslere og oppbevaringst jenester
av vir tuell valu ta vurderes å ha en høy iboende risiko for hvi tvasking, terror - og MØV-
finansiering. Med dagens digi tale løsninger og globale samhandling over in ternet t er det
u t fordrende å holde oversik t og kon troll over selskaper som tilbyr finansielle t jenester i
Norge. Ulike nyere betalingst jenester et ter later seg elek troniske spor som det kreves
kunnskap om og analyseverk tøy for å avdekke.

Det er en sårbarhet at det er in ternasjonale ak tører innen betalingsform idling og formidling
av vir tuelle verdier som det i praksis ikke blir før t t ilsyn m ed. Det foreligger heller ikke
in form asjon om disse har tilstrekkelige regim er for et ter levelse av lover og regelverk
etabler t. Tilbydere i Norge av vir tuelle veklings- og oppbevaringst jenester, sam t e-
pengeforetak som neobanker, er rappor teringsplik tige.

Mikset jenester, som er en t jeneste som blander ulike personers vir tuelle valu ta for å
vanskeligg jøre sporing, u tg jør en særlig høy trussel innen bruken av vir tuell valu ta. Nord-
koreanske og russiske cyberkrim inelle har i stor grad bli t t kn yt tet til bruken av
mikset jenester ( Økokrim 2022).

Generel t er det digi tale dom enet sårbar t på grunn av sin kom pleksi tet. Det te m edfører at
det i reali teten er vanskelig eller ikke mulig å ha en oversik t over sårbarheter i egne
system er. Derm ed vil det være uk jen te sårbarheter som kan u tnyt tes, både til å sk jule
finansiering og til å generere finansier ing.
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Sk al l sel sk ap er og r eel t ei er sk ap

Kompliser te eierstruk turer og uoversik tlige
forsyningsk jeder ben yt tes for å om gå vestlige
ekspor tregelverk. Å avdekke og hindre transaksjoner
som går til MØV- finansiering er der for en stor
u t fordr ing. Ofte er slike transaksjoner fordek te og
svær t vanskelig å spore. Da forblir ofte avsender
og/eller m ot taker sk jul t og endelig form ål uk jen t. En
sentral sårbarhet er der for norske virksom heters
m angel fulle evne til og mulighet for å iden ti fisere
midlenes opprinnelse, m ot taker eller reell eier av
virksomheter i tred jeland.

Manglende inn før ing av register som identi fiserer
reel t eierskap representerer en sårbarhet. På
nasjonal t plan er Lov om reelle ret tighetshavere
vedtat t, m en registeret er ennå ikke effek tuer t.
I n ternasjonal t er det enighet om register føring, m en
kravene er ikke harm oniser t på t vers av de ulike jurisdiks joner.

Opp k jøp og in vest er in ger

Oppk jøp og invester inger i norske virksom heter kan brukes for å dekke m ili tære og
teknologiske behov, for eksem pel ved å k jøpe eiendom som er strategisk plasser t i forhold
til norske mili tære installasjoner, og for å sikre kontroll over varer, kom ponenter og
verdik jeder som er av avg jørende betydning for u tvikling og produksjon av MØV,
leveringsmidler for disse eller annen avanser t våpenu tvikling.

Det finnes en rekke sårbarheter i dagens regelverk for oppk jøp og in vesteringer. NOU 2023-
28 I n vesteringskon troll – En åpen økonomi i usikre tider har pek t på at den norske
ordningen for å kon trollere direk tein vesteringer av hensyn til nasjonale sikkerhetsin teresser
ikke fungerer på en god nok måte (NOU 2023: 28). Det er blan t annet identi fiser t
u t fordr inger ved dagens lovgivning og ordning knyt tet t il om relevan te saker fanges opp på
en system atisk måte eller i tilstrekkelig grad, graden av åpenhet rundt hvilke investeringer
som kan bli g jenstand for kon troll, om prak tiser ing av sek torpr insippet hindrer enhetlig
behandling av in vester ingskon troller, om vurder ingsgrunnlaget i saker er tilstrekkelig
standardiser t, og om invester ingskontrollen er i tråd m ed in ternasjonale pr insipper.
Mangel full kon troll m ed oppk jøp og in vesteringer u tg jør en sårbarhet i de til feller der stater
av bek ym ring g jør oppk jøp og in vester inger som ledd i ulovlig anskaffelsesvirksom het
tilkn yt tet u t vikling og pr oduksjon av MØV eller som MØV- finansiering.

Sel sk ap søk on om i

Norske virksomheter innen en rekke bransjer og sek torer u t vikler og produserer varer,
t jenester og teknologi m ed sivile bruksområder som også kan brukes m ili tær t. Disse
virksomhetene kan u tn yt tes av ak tører som har m ili tær slu t tbruk som m ål for
anskaffelsesvirksom heten de dr iver. PST er farer at spesiel t små og m ellom store bedri fter og
virksomheter, eller virksomheter m ed svak lik vidi tet, er sårbare for denne t ypen
anskaffelsesvirksom het. Manglende kunnskap om ekspor tkontrollregelverket, trusselbildet
og bruksom rådene for varen som virksomheten u tvikler, produserer eller selger er m ed på å
øke sårbarheten.

Fin an si er i n g a v f or sk n in g og u t v ik l i n g

Norge legger stor vek t på verdien av og behovet for in ternasjonal t u tdannings- og
forskningssam arbeid, sam t u t vikling av n y teknologi innen for næringsli vet. Det te er en

De siste årene har det vær t en
m angedobling av kinesiske
organisasjoner og teknologisentre
som er involver t i åpen og
fordek t kunnskapsover før ing
in ternasjonal t. Kina er Norges
største sam arbeids-par tner innen
teknologi- vi tenskapelige
forskningsprosjek ter. Det te
skaper et betydelig handlingsrom
for at kinesiske ak tører en ten
fr i villig eller under press kan
over føre norsk teknologi til
kinesiske mili tærprogram.
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foru tsetning for å for tsat t være en kunnskapsnasjon og for å bidra til å løse de store
ut fordr ingene verden står over for.

Autor i tære stater u tnyt ter im idler tid ak ti vt akademisk sam arbeid på m åter som er i str id
m ed både akadem iske norm er og norske sikkerhetsin teresser. I disse landene er det nære
bånd m ellom den sivile forskningen og mili tære forskningsprogram m er. Forskningsopphold i
u tlandet blir bruk t for å sikre seg nødvendig kunnskap til u t vik ling av våpenprogram m er og
MØV. Autori tære stater legger til ret te for det te ved å finansiere egne borgeres forsknings-
og u t vekslingsopphold og/eller prosjek ter ved norske insti tusjoner og virksomheter. Det kan
også være til feller der norske, offen tlige forskningsmidler bidrar inn i disse prosjek tene og
derm ed u for varende bidrar inn i andre staters våpenprogram.

Svak h e t er i t i l syn svi r k som h et og r egu ler in g

I FATFs landrappor t og opp følgingsrappor ter har Norge en nåværende rangering på delvis
et ter levelse av ram m everket på tre av FATFs 40 anbefalinger (FATF 201 4, 201 8, 2019a,
2019b, 2023). Det g jelder forhold kn yt tet til korrespon den tbanker, transparens og reelle
ret tighetshavere, og statistikk. Manglende et ter levelse særlig innen for ram m everket som
angår korrespondentbanker og transparens og reelle ret tighetshavere u tg jør en øk t
sårbarhet for MØV- finansiering.

Rangeringen på korrespondentbanker har vedvar t siden 201 4 og peker på m angler i krav
knyt tet til norske finansinsti tus joners etabler ing av forhold til korresponden tbanker i
u tlandet.

Rangeringen på transparens og reelle ret tighetshavere har også vedvar t siden 201 4.
Manglende et terlevelse kn yt tet til reelle ret tighetshavere skyldes i hovedsak at norske
m yndigheter ikke har god nok oversik t over u tenlandske eiere i norske selskap. Proposisjon
om reelle ret tighetshavere åpner opp for en u trulling av et norsk register for reelle
ret tighetshavere som vil kunne adressere denne sårbarheten (Prop. 74 LS ( 2023-2024).

Norges rangering på effek ti vi tet kn yt tet til implem entering av målret tede sanksjoner innen
MØV- finansier ing ble oppgrader t i FATFs opp følgingsrappor t i 2019 fra «Moderate» til
«Substantial» ( fra nivå to av fire, t il nivå tre av fire). Oppgraderingen sk yldes styrking av de
rappor teringsplik tiges et ter levelse av m ålret tede sanksjoner. Det g jenstår for tsat t m oderate
m angler innen m oni torer ing av de rappor teringsplik tiges kon trollregim er, sam t at det pekes
på et behov for sek tor vis veiledning fra tilsynsm yndighetene. Videre pekes det på m oderate
m angler knyt tet t il de rappor teringsplik tige som ikke er finansinsti tus joner, da innen tilsyn,
implem en tering av sanksjoner, og m anglende forståelse av plik ter kn yt tet t il sanksjoner.

Kon k lu s jon
Risikoen for MØV- finansiering er kom binasjonen av ulike sårbarhets- og trussel fak torer. Den
kan være kn yt tet t il brudd eller m anglende implem entering av m ålret tede finansielle
sanksjoner, for ek sempel som en følge av m angel fulle risiko- og kon trollsystem er i pr i vate
og offen tlige virksom heter, eller feil tolkning av regelverk. Disse sårbarhetene kan så
utnyt tes av ulike trusselak tører til å unngå m ålret tede sanksjoner, hvor et av virkem idlene
kan være bruk av fron t - og skallselskaper eller m ellomm enn.

Sentral t i for søkene på MØV- finansiering i Norge er fordek te transaksjoner ved
anskaffelsesvirksom het av varer, t jenester og teknologi fra norske virksomheter. Derm ed er
det avg jørende at virksomhetene selv, finansnæringen og rappor ter ingsplik tige sam t andre
m yndigheter evner å avdekke forsøk på fordek te anskaffelser.

Aktivi tet i Norge kn yt tet t il MØV- finansier ing vil hovedsakelig foregå på en indirek te m åte.
Det er li te sannsynlig at Norge er det foretrukne al ternativet for ak tører som leter et ter
m etoder for å finansiere eller skaffe m idler til anskaffelsesvirksom het kn yt tet t il spredning
av MØV. Det er i stedet sannsynlig at statlige ak tører først og frem st driver
anskaffelsesvirksom het av varer, t jenester og teknologi fra Norge.
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Denne rappor ten er et t bidrag til den nasjonale forståelsen av MØV- finansering. Andre
nødvendige til tak for å m otvirke MØV- finansier ing vil blan t annet være et effek ti vt lovverk
og reguleringer, offen tlige og pr ivate virksom heters egne kontrollregim er og
risikovurderinger, sam t st yrket offen tlig-privat sam arbeid på om rådet. Det er også behov
for m er kunnskap om fordek te transaksjoner både hos kontrolletater, eksempelvis skat t og
toll, og poli ti og finansnæringen.
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