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Samordnet vurdering fra E-tjenesten, NSM og PST




FAKTA

Etterretningstjenesten (E-tjenesten) er Norges
utenlandsetterretningstjeneste. Tjenesten er underlagt
Forsvarssjefen, men er ikke avgrenset til & arbeide
med militzere problemstillinger. Den skal arbeide
innenfor de saksfelt som prioriteres av overordnede
politiske og militeere myndigheter, og den skal
understotte politiske beslutningsprosesser med
relevant informasjon vedrgrende fokusomréader for
norsk utenriks-, sikkerhets- og forsvarspolitikk. Dette
innebaerer at tienesten skal innhente, bearbeide

0g analysere informasjon om fremmede state,
organisasjoner eller individer som kan utgjere en reell
eller potensiell trussel mot vare nasjonale interesser.

| lov om Etterretningstjeneste blir blant annet inter-
nasjonal terrorisme, spredning av massewgdeleg-
gelsesvapen og overnasjonale miljgproblemer
spesifisert som omréader for virksomheten. Instruk-
sen presiserer at oppgavelisten ikke er uttemmende,
men at tjenesten kan fa ytterligere ansvar dersom
det oppstar nye sikkerhetsutfordringer.

Nasjonal sikkerhetsmyndighet (NSM) er det
sentrale direktorat for beskyttelse av informasjon og
infrastruktur av betydning for samfunnskritiske og
andre viktige samfunnsfunksjoner. NSM skal innen
sitt ansvarsomrade skjerme informasjon og objekter
mot spionasje, sabotasje og terrorhandlinger
giennom &:

e fore tilsyn og uteve myndighet i henhold
til regelverk

e varsle og handtere alvorlige dataangrep

e utvikle sikkerhetstiltak

® girad og veiledning

NSM skal veere en padriver for bedring av
sikkerhetstilstanden og gi rad om utviklingen av
sikkerhetsarbeid i samfunnet.

Direktoratet er administrativt underlagt
Forsvarsdepartementet, og rapporterer til Justis- og
beredskapsdepartementet for saker i sivil sektor.

Politiets sikkerhetstjenestes (PST) er Norges
sivile innenlands etterretnings- og sikkerhetstjeneste
og har felgelig ansvar for nasjonens indre

sikkerhet. PST er en del av politiet, men er direkte
underlagt Justis- og beredskapsdepartementet.
PSTs primaere oppgave er, som det fremgér av
politiloven, & forebygge og etterforske straffbare
handlinger mot nasjonens sikkerhet. Mer presist
omfatter dette & forebygge og avdekke spionasje,
terrorvirksomhet/politisk motivert vold, spredning
av massegdeleggelsesvapen og av utstyr, materiale
og teknologi for produksjon av slike vapen samt
trusler mot myndighetspersoner. Dette gjer tjienesten
ved hjelp av ulike metoder og arbeidsmater og
sveert mye av det forebyggende og avvergende
arbeidet krever omfattende samarbeid med andre
lands sikkerhetstjenester. Sentralt stér innsamling
av informasjon om personer og grupper som kan
utgjere en trussel, utarbeidelse av ulike analyser og
trusselvurderinger, etterforsking og andre operative
tittak og rédgiving.

PST har ogsa en radgivende funksjon for regjeringen
og andre norske myndigheter. Blant annet utarbeider
PST trusselvurderinger som ledd i arbeidet med a

ivareta den norske stats sikkerhet og selvstendighet.



INNLEDNING

Denne vurderingen er et innspill til private og
offentliges risikohandtering vedrarende tilsiktede
ugnskede handlinger i form av terrorisme/-
politisk motivert vold, etterretning, trusler i det
digitale rom, trusler mot myndighetspersoner
og spredning av massegdeleggelsesvapen.
Vurderingen er utarbeidet av Etterretningstje-
nesten (E-tjenesten), Nasjonal sikkerhetsmyn-
dighet (NSM) og Politiets sikkerhetstjeneste
(PST). Disse tjenestene utgjer etterretnings-,
overvakings- og sikkerhetstjenestene
(EOS-tjenestene) i Norge.

Tjenestene har i utgangspunktet ulike ansvars-
omréader. PST og E-tjenesten vurderer aktorer
som kan utgjere en trussel mot Norge og
norske interesser. NSM legger disse trussel-
vurderingene, samt egen og annen relevant
informasjon, til grunn for sin rapport om
sikkerhetstilstanden i Norge.? Rapport om
sikkerhetstilstanden fokuserer primaert pa
sarbarhet relatert til nasjonale interesser og
samfunnsverdier. Summen av dette gir grunnlag
for & utarbeide og iverksette tiltak for & redusere
risiko. Dette er primeert den enkelte virksomhets
ansvar.

1 Nér disse heretter omtales samlet, benevnes de som tienestene.

2 NSMs Rapport om sikkerhetstilstanden 2012.

| en stadig mer globalisert verden er truslene
flytende og grenseoverskridende. Denne
utviklingen fordrer et neert og tillitsfullt
samarbeid og utveksling av informasjon mellom
tienestene, og ogsd med samarbeidende
tjenester i utlandet. Vurderinger av risiko ma
ses pd i et helhetlig perspektiv. Nasjonale
beslutningstagere har et gkende behov for et
omforent beslutningsgrunnlag. Det er videre
behov for risikoforstaelse, risikohdndtering samt
iverksettelse av risikoreduserende tiltak pa
relevante nivaer.



RISIKO

Risiko er uttrykk for forholdet mellom trusselen
mot en verdi og denne verdiens sarbarhet
overfor den spesifiserte trusselen.®

Risiko i tilknytning til samfunnssikkerhet er i
stadig endring. Enkelte trusler endrer seg lite
fra ar til &r, mens andre endres raskt og nye

kan komme til. Samfunnsakterer ma ta hoyde
for dette i risikonandteringen. Samtidig er det
viktig at tjienestene evner a forutse endringer i
trusselbildet og meter disse med relevante tiltak
og virkemidler.

Norge har mange vitale verdier og interesser
som ma beskyttes mot potensielle trusselaktorer.

3 Samfunnssikkerhet. Beskyttelse mot tilsiktede ugnskede
handlinger. Terminologi. Norsk Standard, NS 5830:2012

Disse verdiene har ofte sérbarheter som
trusselaktarer kan sgke & utnytte gjiennom
tilsiktede ugnskede handlinger, blant annet i
form av terrorisme, sabotasje og etterretning.

P& bakgrunn av risikovurderinger ma
beslutningstakere utarbeide en strategi for
hvordan risikoen skal handteres, slik at de sitter
igien med en bevisst og akseptabel grad av
risiko. Risikoen kan handteres pa ulike mater.
Den kan aksepteres som den er. Videre kan
risikoen pavirkes ved & redusere eller eliminere
trusselen. Risikoen kan ogsa reduseres
giennom sarbarhetsreduserende tiltak, slik at
nasjonale verdier og interesser sikres pa en
tilfredsstillende méate.



NASJONALE INTERESSER 0G SAMFUNNSVERDIER

Verdivurdering er vesentlig i alle sjikt i samfunnet,
fra nasjonale verdier som statsadministrasjon til
kritisk infrastruktur og vitale samfunnsinteresser.
Disse verdiene ma bade vurderes og prioriteres
i forhold til den viktighet de har for & kunne
opprettholde virksomhetens funksjon, det veere
seg for Norge som nasjon eller for den enkelte
etat og virksomhet.

Formalet med risikohandtering er & identifisere
verdier som mé beskyttes mot trusler som
seker & utnytte sarbarheter knyttet til disse
verdiene. De mest kritiske verdiene pa nasjonalt
nivd omfatter politisk krisehandtering og forsvar
av riket, befolkningens liv og helse, kritisk
infrastruktur, skonomisk aktivitet av nasjonal
betydning og nasjonens omdgmme.

Eksempler pa konkrete utsatte verdier er hoy-
teknologi til petroleumsindustri, maritim industri,
forsvarsindustri, samt sensitive gkonomiske og
politiske vurderinger. Informasjon om krise- og
beredskapsplanlegging innen disse omradene
har potensielt hoy verdi for trusselaktorer.

| tillegg er storre menneskeansamlinger, som for
eksempel idrettsarrangementer, konserter og
trafikknutepunkt, verdier som kan veere potensi-
elle mal for terrorisme eller sabotasie.

Noen samfunnskritiske virksomheter har verdier
som er viktige for hele samfunnet. Dermed ma
de ivareta verdier som ikke bare gjelder egen
virksomhet, men der bortfall av verdiene vil ha
konsekvenser for hele samfunnet, direkte eller
indirekte. For eksempel er de fleste sektorer
avhengige av kraft og telekommunikasjon. Slike
avhengighetsforhold kan krysse offentlige og
private, sivile og militeere, sa vel som nasjonale
0g internasjonale skiller.

| det daglige arbeidet i enkeltstdende
virksomheter er tanken om & beskytte Norges
nasjonale verdier og interesser ofte ikke det
mest neerliggende. Det kan likevel veere
avgjerende for en sektor eller et departement a
vite hvordan enkeltstdende virksomheter sikrer
sine verdier pa lokal- eller virksomhetsniva.
Dette er nadvendig for ikke & overse potensielt
svake ledd i sikringskjeden.






TRUSSELBILDET

Det norske samfunnet utsettes for virksomhet
som kan undergrave sikkerheten og skade
nasjonale interesser. E-tjenesten og PST har
blant annet fokus pa trusselakterer og deres
intensjon og kapasitet, samt hvordan de kan
true nasjonens sikkerhet og norske interesser i
utlandet.*

Internasjonal terrorisme

— politisk motivert vold

Personer og miljger inspirert av ekstrem
islamistisk ideologi anses & utgjere den mest
alvorlige terrortrusselen mot Norge og norske
interesser i 2013. Truslene forventes & komme
fra akterer som befinner seg i og utenfor Norge.

| Norge er det et multietnisk ekstremt islamistisk
miljg som utgjer kjernen i terrortrusselen. Miljoet
bestar hovedsakelig av unge menn oppvokst

i Norge. Miliget har flere handlingsorienterte
ledere, og de formidler en ekstremistisk retorikk
der blant annet Norge er sentral i fiendebildet.
Det forventes at dette miljoet fortsatt vil veere
aktivt med pa a radikalisere, rekruttere, spre
voldelig propaganda samt samle inn penger.

Noen av personene i miliget som anses a
utgjere en trussel, er uforutsigbare og fremstar
som impulsive. Usikkerheten forsterkes

4 For mer inngéende vurderinger av trusselbildet, henvises det til
E-tienestens FOKUS 2013 og PSTs Apen trusselvurdering 2013.

ytterligere ved at pagéende radikalisering og
rekruttering medfaerer at nye trusselakterer
kommer til. Dette kan veere aktarer som er
vanskelig & avdekke og som dermed forblir
ukjente frem til en eventuell terrorhandling.

| 2012 ble det registrert at flere personer fra
kjernen i det multietniske ekstreme miljget

i Norge reiste til konfliktomrader. Samtidig

som flere foretok slike reiser enn tidligere ble
reisevirksomheten mer organisert. Noen av
disse har sluttet seg til militante islamistiske
grupper. Reisevirksomheten kan veere med

pa a oke trusselen. Dette fordi de som reiser
kan fa okt vilie og evne til & giennomfare
terrorhandlinger pa norsk jord, eller mot norske
interesser i utlandet. P& slike utenlandsopphold
far de ideologisk skolering, kamperfaring og
utvider kontaktnettet til ekstreme islamister.
Viktigst er at de ved & ta del i krigshandlinger
kan fa gkt mental evne og vilie til & utfore vold
og drap. Voldspotensialet i deler av miljget
forventes derfor & kunne gke.

Militant islamisme utgjer fremdeles den mest
alvorlige terrortrusselen mot norske interesser

i utlandet. Dagens terrortrussel fremstar som
stadig mer fragmentert og uoversiktlig. Trusselen
springer ikke lenger ut av en enhetlig og klart
definert al-Qaida-organisasjon, men er snarere
preget av en rekke ulike organisasjoner og
nettverk, som ikke er avhengig av sentral styring
for & utfere terrorangrep. Flere av grupperingene



har uklar tilknytning til hverandre og til al-Qaidas
kierneorganisasjon. Al-Qaidas regionale filialer far
stadig ekt betydning for & iverksette ledelsens
intensjon om & utfere angrep i Europa.

Utviklingen der ekstreme islamister med
tilknytning til Norge reiser til konfliktsoner og
knytter seg til militante islamistgrupper, kan
bidra til & eke terrortrusselen mot Norge.
Norske borgere som oppholder seg hos
militante islamistgrupper i utlandet anses &
bidra til et sterkere fokus pa norske interesser
internasjonalt. | hovedsak anses terrortrusselen
i utlandet farst og fremst & vaere en konsekvens
av militante islamisters fiendebilde mot Vesten
generelt, og ikke mot norske interesser i
utlandet spesielt.

Hoyreekstreme, islamfiendtlige og
venstreekstreme miljoer

Det har veert en gkning i politisk ekstremistisk
og voldelig aktivitet i Europa de siste arene.

Det er imidlertid lite som tyder pa at de har
ambisjoner om & gjennomfare terrorangrep

pa tvers av landegrenser. @kning i politisk
ekstremistisk aktivitet i Europa har forelepig ikke
pavirket trusselbildet i Norge.

De hoyreekstreme og islamfiendtlige
miligene i Norge er sma og bestar av lase
nettverk. Personene deler et sterkt hat mot
myndighetene og motstand mot innvandring.
Det er ogsa sma venstreekstreme miljoer

i Norge, hovedsakelig i de starste byene.
Miligene evner & mobilisere et hundretalls

aktivister ved enkelte demonstrasjoner og
markeringer. Hovedutfordringen er potensielle
ekstremister som ikke inngér i de organiserte
hoyre- og venstreekstreme miligene. Slike
personer kan ha en ekstrem overbevisning, uten
nedvendigvis & kommunisere denne. Ogséa her
er hat mot myndighetene, ofte kombinert med
konspirasjonsteorier, et fellestrekk. Slike individer
og miliger er vanskelige & avdekke.

Anders Behring Breivik vil fortsatt veere en
inspirator for enkeltpersoner i Norge og inter-
nasjonalt. Det er flere eksempler pé at utenland-
ske sympatisgrer har planlagt terroraksjoner
inspirert av Breiviks handlinger, som i Polen

og Tsjekkia. Det er mulig at ogsé norske sym-
patiserer kan forsgke & gjiennomfere voldelige
handlinger. Disse kan vaere inspirert bade av
Breivik som person, hans ideologiske budskap
og hans handlinger. Selv om de fleste sympati-
serer i Norge synes & ta avstand fra terroraksjo-
nen pé Utaya, er det flere som stotter angrepet
mot regjeringskvartalet og regjeringen.

En tiltakende polarisering vil oke
sannsynligheten for voldelige sammenstot
mellom ulike ekstreme grupper.
Demonstrasjoner og provokasjoner fra
hayreekstreme eller islamfiendtlige vil
kunne fore til voldelige konfrontasjoner med
venstreekstreme og ekstreme islamister.
Voldshandlinger i Norge utfort av ekstreme
islamister, vil utlese trusler og okt fare for
voldsbruk fra islamfiendlige miljzer.



Det vurderes som mest sannsynlig at
eventuelle terrortrusler fra hayreekstreme eller
islamfiendtlige aktorer, rettet mot Norge eller
norske interesser i utlandet, vil komme fra
enkeltindivider eller sma grupper.

Etterretningsvirksomhet

En rekke staters etterretningstjenester er aktive
her i landet. Den geopolitiske utviklingen og
stadig hardere global konkurranse for & sikre
gkonomisk vekst, ressurstilgang og teknologisk
utvikling samt behov for & ivareta egne
sikkerhetsinteresser, er drivkrefter bak disse
tjienestenes virksomhet her i landet. Enkelte
lands tjenester vil ogsé kunne vaere involvert

i virksomhet som er ment & tilrettelegge for
sabotasje.

Etterretningsvirksomheten mot Norge og
norske interesser pagar kontinuerlig, og retter
seg mot et bredt spekter av mal. Det forventes
at etterretningsvirksomheten seerlig vil rette seg
mot forsvars-, sikkerhets- og beredskapsmal,
samt mot teknologiske, skonomiske og
politiske mal. | tillegg vil flere stater opprettholde
sin flyktningespionasije i Norge og forseke a
kartlegge, true og skremme dissidenter og
politiske aktivister som oppholder seg her.

Etterretningsorganisasjonene benytter seg av
alle former for menneskelig og teknologisk
innhenting. De kan benytte seg av agenter,
vervede personer eller personer plassert |
stillinger i offentlig eller privat sektor. Flere
tienester har kapasitet innenfor avlytting og
nettverksangrep.

Det digitale rom

Stadig mer sensitiv informasjon lagres i

det digitale rom. | dagens situasjon er de
alvorligste registrerte hendelsene mot norske
interesser at aktorer far innsyn i sensitiv
informasjon vedrerende politiske, militeere

og hayteknologiske forhold. Samtidig utgjer
skadeverk og annen kriminalitet i det digitale
rom en betydelig utfordring for samfunnet.

Aktarene som kan sté bak trusler i det digitale
rom, spenner fra statlige etterretnings- og
sikkerhetstjenester, via tradisjonelle militeere
motstandere, globale naeringsbedrifter,
terrorist- og ekstremistgrupper til organiserte
hackergrupper og enkeltpersoner.

De siste arene har NSM handtert et sterkt
gkende antall saker i det digitale rom, fra
naermere 1500 i begynnelsen av 2011 til omlag
2500 i slutten av 2012. NSM ser en ganske
jevn kvartalsvis okning i totalt antall handterte
hendelser, og sa langt viser utviklingen ingen
tydelige tegn til & avta. Spesielt bekymringsfullt
er det kraftig okende antall mélrettede
spionasjeoperasjoner mot norsk industri og
norske interesser. Alvorlige hendelser har okt fra
under 10 i 2007 til neermere 50 i 2012.

Flere stater utvikler avansert skadevare som
har som formal & @delegge infrastruktur,
forstyrre viktige samfunnsaktiviteter eller pavirke
beslutnings- og informasjonsprosesser. Et
forméal med denne type aktivitet, kan vaere

& skape forvirring og svekke tilliten til egne
systemer.
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Det digitale rom kan bli en arena som

far en betydelig rolle innen krise- og
konflikthandtering. Stormaktene forbereder seg
pé & bruke digitale operasjoner som et verktoy
i konfliktlasning, primaert sammen med andre
mer tradisjonelle tiltak.

Spredning av massegdeleggelses-
vapen (MOV)

Spredning av materiale, teknologi og utstyr

til bruk i produksjon av M@V blir stadig mer
krevende & avdekke og kontrollere for nasjonale
og internasjonale eksportkontrolletater. For &
omgé eksportkontrollregelverket benyttes ulike
metoder, og det eksisterer en rekke fordekte
anskaffelsesnettverk.

Det finnes et betydelig antall virksomheter i
Norge som har kunnskap og teknologi som
kan brukes i utviklingen av M@V. De fremste
malene i Norge omfatter smé og store
virksomheter innenfor sivile hayteknologmiljzer,
forsvarsindustrien, samt et bredt spekter av
forsknings- og utviklingsmiljger. Svakheter

i klareringsrutiner for studenter og forskere
fra land av bekymring gjer det vanskeligere
& kontrollere kunnskapsoverfering relatert til
fagomrader som har flerbruksverdi.

Trusler mot myndighetspersoner
Myndighetspersoner er i en posisjon som
innebeerer at de kan bli utsatt for plagsom,
ugnsket og truende adferd. Trusler fremsettes
hovedsakelig mot sentrale og medieeksponerte
politikere, og ofte i forbindelse med
kontroversielle saksfelt. Slike trusler kan veere et
uttrykk for enkeltpersoners frustrasjon og enske
om endring, men de kan ogséa veere knyttet

til en gruppes enske om & spre sitt politiske,
ideologiske eller religiose budskap.

2013 er et valgar med flere politiske

debatter og mye oppmerksomhet rettet mot
stortingspolitikere og regjeringsmedlemmer.
Det forventes at disse kan oppleve en gkning i
plagsom og truende atferd fraenkeltpersoner,
som et resultat av gkt eksponering i forbindelse
med valgkampen.

Majoriteten av de som fremsetter trusler mot
norske myndighetspersoner anses a vaere
psykisk ustabile. Det er generelt lite samsvar
mellom truslene som fremsettes og den
faktiske vilien og evnen til & utfere handlingen
det trues med. Erfaringer fra andre europeiske
land tilsier at de som faktisk angriper en
myndighetsperson, gjer dette uten at det er
blitt fremsatt konkrete trusler i forkant. Ofte har
personen pa en eller annen mate tilkjennegitt
sterk misngye med eller hatt et bekymringsfullt
fokus pa myndighetspersonen forut for
angrepet. | noen tilfeller har angrep veert
spontane og uten forvarsel.
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SARBARHETSBILDET

Sarbarhet defineres som manglende evne til &
motsta en ugnsket hendelse eller & opprette
en ny stabil tilstand dersom en verdi er utsatt
for ugnsket pavirkning.s Virksomheter som
har eller er avhengig av en verdi, vil ogsa

ha hovedansvar for & handtere eventuelle
sérbarheter knyttet til verdien og dennes
funksjoner.

De sikkerhetsmessige utfordringene er anner-
ledes i dag enn for ti &r siden. Den internasjonale
utviklingen farer til mer samarbeid og teknologisk
og industriell utvikling pa tvers av landegrenser.
Beskyttelsen av norske interesser ma tilpasses
denne utviklingen.

NSM konkluderer med at sikkerhetstilstanden
for 2012 ikke er tilfredsstillende. Dette
begrunnes med okt registrert ugnsket aktivitet
mot viktige norske verdier. Det finnes fortsatt
markante sarbarheter relatert til teknologiske,
menneskelige og organisatoriske forhold i

de enkelte virksomheter. Det observeres en
fortsatt stor interesse mot norske verdier, ofte
uten at virksomheter underlagt NSMs tilsyn
har iverksatt tiltak som gjenspeiler det reelle
risikobildet.

5 Ibid. Norsk standard 56830:2012.

Serlige sikkerhetsutfordringer

Det digitale rom

Utviklingen innen IKT-risikobildet viser gkende
aktivitet av gkonomisk, industriell, teknisk

og annen intellektuell ulovlig innsamling i

det digitale rom. @kende trussel og gkende
avhengighet av IKT innebeerer et mer
uoversiktlig risikobilde.

Koordineringsgruppen for IKT-risikobildet®
har erfart at mange virksomheter fokuserer
pé angrep fra utsiden, men er dérlig rustet
til & motsta kompromittering av systemer fra
innsiden.

Fra &pne kilder kan man trekke konklusjonen
at stadig flere miljger opparbeider seg
kompetanse pé innbrudd og pavirkning av
overordnede elektroniske styringssystemer
(SCADAY) i kritisk infrastruktur. P& grunn av den
antatt store sérbarheten i disse systemene, er
det stort behov for bedre kartlegging av trusler
og sarbarheter, samtidig som kompetanse pa
omradet méa utvikles.

6 Koordineringsgruppen for IKT-risikobildet bestér av faste rep-
resentanter fra E-tienesten, NSM og PST. Gruppen kompletteres
av representanter fra andre etater i Forsvaret og politiet. Gruppen
metes periodisk og utarbeider fellesvurderinger relatert til IKT-risiko-
bildet.

7 SCADA, Supervisory Control and Data Acquisition.



Objektsikkerhet

Arbeidet med oppfelging av forskrift om
objektsikkerhet pagar i NSM. Departementene
skulle ha meldt inn oversikt over skjermingsver-
dige objekter innenfor sine sektorer innen

1. januar 2013. Det er urovekkende at innmelding
ikke har funnet sted innen alle sektorer. Det er
utfordringer bade innen sektorer og pa virk-
somhetsniva. NSM felger opp dette med rad,
veiledning og matevirksomhet.

Personellsikkerhet

Personellsikkerhet dreier seg om de tiltak,
handlinger og vurderinger som gjares for a
hindre at personer, som vil kunne utgjere en
sikkerhetsrisiko, plasseres eller er plassert

slik at risikoen aktualiseres. Det er seerlig tre
omréader som utfordrer kompetansen til klare-
ringsmyndighetene: psykisk helse, gkonomi og
tilknytning til fremmede stater. Det som skaper
sterst kompetanseutfordring, er tilknytning til
fremmede stater. Slike kompliserte saker blir
stadig mer ressurskrevende & vurdere.

Dette er urovekkende, da det er trusselaktarer
som seker a utnytte denne sarbarheten.

De kan potensielt komme seg pa innsiden

av en virksomhet som besitter heygradert
informasjon, som kan misbrukes i terror og/eller
sabotasjeayemed eller til flyktningespionasie.

Industrisikkerhet

Den globaliserte akonomien leder til at

stadig flere deler av utstyret i informasjons-
og kommunikasjonssystemer inneholder
komponenter fra et stort antall produsenter i
mange land. Komponentene vil kunne veere
innom en rekke underleveranderer, leverandarer
av delsystemer og logistikkorganisasjoner for
endelig installasjon. Det er for lite fokus pa
sikkerhet i leveranderkjeden for [T-utstyr og
-komponenter. Sikkerhet i leveranderkjeden
mellom produsent og systemeier bor styrkes.
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OPPSUMMERING

Norge har mange vitale verdier og interesser
som ma beskyttes. Erfaring forteller oss at
trusselaktarer har intensjon om og evne til &
utnytte eksisterende og potensielle sarbarhe-
ter ved verdier og funksjoner gjennom et bredt
spekter av metoder og virkemidler.

Et sterkere fokus pa verdivurdering, hvor vitale
verdier og interesser identifiseres, klassifiseres
og prioriteres, vil kunne bidra til okt forstaelse
for egne sarbarheter. P& denne maéten vil
virksomheter, etater, departementer og sektorer

settes i bedre stand til & redusere risikoen mot
sine mest kritiske verdier og funksjoner gijennom
sarbarhetsreduserende tiltak. Dette arbeidet ma
inngd i en helhetlig sikkerhetsstyring, der det
forebyggende arbeidet forankres.

Utviklingen de senere arene viser at vi star
overfor et mer skjerpet, fragmentert og
uoversiktlig trusselbilde. Personer og miljger
inspirert av ekstrem islamistisk ideologi, anses
a utgjere den mest alvorlige terrortrusselen

i og mot Norge i 2013. Det vurderes at




terrortrusselen mot norske interesser i utlandet
er hay i noen regioner. Annen ideologisk
forankring, herunder islamfiendtlighet samt
hayre- og venstreekstremisme, kan ogsa ligge
til grunn for terrorhandlinger.

Alle trusler kan ikke avdekkes eller avverges.
Terroraksjoner eller angrep pa norske
myndighetspersoner kan skje uten forvarsel.
Videre pagar etterretningsvirksomhet mot
Norge og norske interesser kontinuerlig, og
trusler i det digitale rom representerer en
okende utfordring.

Sikkerhetstilstanden (for 2012) er ikke tilfreds-
stillende. Det er fortsatt markante sarbarheter
relatert til teknologiske, menneskelige og
organisatoriske forhold i offentlig og privat
sektor. Disse inkluderer blant annet aspekter
innen det digitale rom, samt personell- og
industrisikkerhet.

Tilsyn etter sikkerhetsloven viser at virksom-
heter, deres ledere og medarbeidere mangler
risikoforstéelse og -erkjennelse. Dette er en
grunnleggende arsak til svak handtering av
sikkerhetsutfordringer og sérbarheter. Det er
ogsé betydelige sarbarheter i informasjons-
systemer. Disse sarbarhetene kan og blir
utnyttet av trusselakterer, og kan dermed gi
tilgang til sensitiv informasjon med pafelgende
alvorlige konsekvenser. Avhengig av trusse-

lakterens intensjon, kan angrep fa alt fra gko-
nomiske konsekvenser i en enkelt virksomhet
til fatale folger som resultat av et omfattende

terrorangrep.

Enkelte sarbarheter innen sentrale funksjoner

i samfunnskritiske virksomheter, etater,
departementer og/eller sektorer akkumulert sett
forsterke samfunnets sarbarhet. For eksempel
vil etterretningsvirksomhet mot en enkelt bedrift
ikke nadvendigvis utgjere en trussel mot det
norske samfunnet, mens etterretning samlet
sett kan svekke norsk verdiskaping, og dermed
0gsé den norske velferdsstaten.

For & bedre sikkerhetstils tanden, er det
nedvendig & foreta grundige risikoanalyser, ha
et bevisst forhold til hva som er akseptabel grad
av risiko, og pa dette grunnlag bestemme hva
som er tilstrekkelig og akseptabel grunnsikring.
En god risikovurdering gir grunnlag for &
iverksette hadvendige og tilstrekkelige sikker-
hetstiltak. | tillegg ma risikoanalyser ligge il
grunn for kompenserende tiltak utover grunn-
sikring ved haynet beredskap.
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