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Politiets sikkerhetstjenestes (PST) arlige trusselvurdering
er en analyse av forventet utvikling innenfor PSTs
hovedansvarsomrader. Vurderingen retter fokus mot
forhold som kan pavirke norsk sikkerhet og skade
nasjonale interesser i 2014.

Vurderingens tidshorisont er derfor ett ar frem i tid.

| lzpet av et ar kan imidlertid uforutsette hendelser
endre vurderingsgrunnlaget, og slike hendelser kan fa
stor betydning for trusselsituasjonen.

INNLEDNING

PST vil ogsa det kommende dret std overfor et
sammensatt og komplekst trusselbilde. Politisk
motivert vold i form av ekstrem islamisme vil
representere en alvorlig utfordring. Arbeidet med
a forhindre at personer med tilknytning til Norge
involveres i terroraksjoner, vil vaere den

viktigste oppgaven til tjenesten det kommende
aret. Fremveksten av et aktivt ekstremt islamistisk
miljg vil bidra til gkt polarisering mellom ulike
grupper | Norge, og kan etter hvert bli en av

de viktigste arsakene til en mer alvorlig trussel

fra hoyreekstreme grupper her i landet. Videre
vil Norge ogsa det kommende aret utsettes for
etterretningsvirksomhet, som kan veere sveert
skadelig for norske gkonomiske, politiske og
sikkerhetsmessige interesser.

Den arlige trusselvurderingen er en vurdering av
forventet utvikling innenfor PSTs ansvarsomrader
det kommende aret. Det er alltid usikkerhet
knyttet til slike vurderinger. For & redusere noe
av usikkerheten, retter vi fokuset mot de over-
ordnede trekkene I trusselbildet. Enkelthendelser
og andre uforutsigbare forhold vil imidlertid
kunne pavirke utviklingstrekkene pd en slik mate
at trusselbildet pa enkelte omrader vil fremsta
som noe annerledes enn det som beskrives |
vurderingen.

Malgruppen for trusselvurderingen er norsk
offentlighet som @nsker apen informasjon om

forventede utviklingstrekk i trusselbildet.
Vurderingen er i tillegg ment for de virksomheter
som har behov for en oppdatert trusselvurder-
ing som en del av sin langsiktige risikohandtering.
Trusselvurderingens nytteverdi avhenger derfor
av brukerens kunnskap om risikohdandtering og
evne til & redusere egen sarbarhet.




OPPSUMMERING - VURDERINGER

Terrortrusselen mot Norge anses som skjerpet. Den starste trusselen kommer fra et multietnisk
ekstremt islamistisk miljg pa Dstlandet. Et lite antall personer har stor betydning for aktiviteten i, og
trusselen fra, dette miljoet.

| lopet av det siste dret har flere ekstreme islamister fra Norge, giennom deltakelse i kamp og trening
med militante grupper i utlandet, fatt okt kapasitet til & gjennomfere terrorhandlinger. Enkelte av de
som retumerer fra slike opphold, vil i 2014 representere en potensiell trussel mot norske interesser.

De organiserte ekstreme miljgene pa hgyre- og venstreflayen i Norge fremstdr farst og fremst
som et ordensproblem. Enkeltpersoner med vekslende voldsintensjon og varierende tilknytning til
hayreekstreme miljger, vil fortsatt veere den sterste utfordringen.

Det er gkt risiko for at enkeltpersoner tilknyttet hgyreekstreme miljger vil utfere provoserende og
truende handlinger rettet mot muslimer. Konfronterende og voldelige aksjoner fra venstre-
ekstremister vil i hovedsak veere rettet mot ytterliggdende og ekstreme hgyreorienterte personer og
miljger.

Ekstreme miljger, uavhengig av ideologisk forankring, tiltrekker seg ofte ustabile enkeltpersoner. Slike
personer er vanskelige & avdekke, men kan likevel utgjere en vesentlig del av trusselbildet i Norge.

Myndighetspersoner vil fortsatt veere symbolmal for ideologiske og politiske meningsmotstandere
med vilje til & bruke vold. Trusler som fremsettes mot vare myndighetspersoner representerer
sielden en vilje til & utfere en voldelig handling. Trusler og andre truende ytringer kan imidlertid fere
til at myndighetspersoner begrenser sine politiske ytringer.

De siste drenes avslgringer av avlytting og datanettverksbaserte etterretningsoperasjoner demon-
strerer hvor omfattende etterretningsvirksomheten mellom stater er. Mulighetene for slike etter-
retningsoperasjoner vil trolig fortsette & gke. Virksomheten til etterretningsoffiserer og insidere vil
imidlertid fortsatt utgjere en vesentlig del av etterretningstrusselen.

B PST ersarlig bekymret over fremmede staters etterretningstjenesters arbeid med a rekruttere
studenter og personer pa et tidlig stadium av deres karriere. Pa sikt vil slike personer kunne utfgre
oppgaver pa vegne av disse tjenestene.

B Norske bedrifter, utdanningsinstitusjoner og forskningsmiljger vil i 2014 fortsatt vaere mal for an-
skaffelser av varer, tjenester og teknologi som kan benyttes til fremstilling av masseadeleggelses-
vapen. Aktgrer med tilknytning til lran vil viderefere en aktiv anskaffelsesvirksomhet til utvikling av
massegdeleggelsesvapen, trolig med szerskilt oppmerksomhet rettet mot norske utdannings-
institusjoner og norsk petroleumssektor.




POLITISK MOTIVERT VOLD: EKSTREM ISLAMISME

Terrortrusselen i Norge vurderes som skjerpet.
Ekstrem ' islamisme utgjer fortsatt den mest
alvorlige terrortrusselen i Norge. Trusselen er i
forste rekke relatert til personer som har tilknyt-

ning til et multietnisk ekstremt miljg pa Dstlandet.

Dette miljget bestar hovedsakelig av unge menn
oppvokst her i landet. De fleste og mest sentrale
aktgrene holder til i Oslofjordomradet. Det er
ingen tydelig organisering av miljget, men flere
sentrale personer pavirker aktiviteten i miljget.
Viktige aktiviteter i miljget er radikalisering,
rekruttering og reisevirksomhet til krigs- og
konfliktomrdder. | tillegg ser vi en utstrakt penge-
innsamling som sannsynligvis gdr til ekstreme
akterer i slike omrader.

Aktiviteten i de mer etnisk homogene ekstreme
miljzene i Norge er i farste rekke stotte-
virksomhet, i form av pengeoverfaringer og
materiell statte, til militante grupper i Midtasten,
Nord-Afrika, Somalia, Afghanistan, Pakistan og
Nord-Kaukasus. Yngre personer ser ut til a sgke
mot Dstlandsmiljget, fremfor de mer etnisk
homogene miljgene. Den direkte trusselen disse
miljgene representerer mot Norge vurderes som
lavere enn trusselen fra @stlandsmiljzet.

Radikalisering

Selv om antall ekstremister i Norge er lavt,
identifiserer vi fortsatt nye personer som ser ut
til d vaere i en r‘adikaliser‘ingspr‘osess.2 Dstlands-
miljget ser ut til & tiltrekke seg de fleste. Radikali-
sering vil vaere et vesentlig element i terror-
trusselbildet ogsd i 2014. Det er slik vi ser det en
seerlig utfordring at de som regel er kommet langt
| radikaliseringsprosessen nar de identifiseres av
0SS.

Sentrale personer i miljget bruker en al-Qaida-
inspirert retorikk, som settes i en norsk kontekst
for & radikalisere og rekruttere flere til miljget. Vi
ser ogsa at Norge, norske interesser og symboler
er en del av fiendebildet for flere. Norske akterer
ansvarliggjeres for muslimers lidelser. Blant annet
har Norges militeere engasjement i muslimske
land og karikatursaken veert viktige radikaliserings-
faktorer for en del av dem som i dag er i miljget.

Noen av lederskikkelsene i @stlandsmiljget har
utenlandske mentorer, som sympatiserer med
al-Qaida. Disse mentorene har spilt en viktig rolle
i radikaliseringen av flere unge islamister i Europa,
som senere har begdtt terrorhandlinger. | tillegg
oker et opphold hos militante grupper i konflikt-

I. Begrepet ekstrem refererer til holdning til bruk av vold. En ekstrem person eller gruppe aksepterer bruk av vold for & oppna politiske,
religizse eller ideologiske mal. Ekstremisme henspiller kun pa virkemidler og ikke hva som er malet.
2. Radikalisering defineres som en prosess, der en person i gkende grad aksepterer bruk av vold for & oppna politiske, religizse eller

ideologiske mal.

omrader risikoen for at radikaliseringsprosessen
formes av al-Qaida-inspirerte ideologer. Dette
gjelder seerlig opphold i land som Syria, Somalia,
Jemen, Afghanistan, Pakistan og Irak, i tillegg til
Nord-Kaukasus.

Internett utgjer det viktigste verktoyet i radikali-
seringsgyemed. ldeologien og propagandaen som
formidles pa norske og utenlandske jihadistiske
nettsider, appellerer til de norskbaserte miljgene.
Sosiale medier bidrar til at mange opplever et
fellesskap med andre likesinnede, der de tar

del i og utveksler inntrykk som forsterker deres
ekstreme verdensbilde. Internett gjer ogsa at man
kan veere aktivt deltagende i ekstrem islamistisk
virksomhet, uavhengig av hvor i landet man bor.

| tillegg er Internett en arena hvor det kan veere
enklere for kvinner & delta aktivt. Dette kan veere
en av drsakene til at vi nd ser at flere kvinner
deltar mer aktivt i miljget. Mens engasjementet i
miljget tidligere var mer preget av debatt, aggres-
sive og til dels truende ytringer i det offentlige
rom, foregar slik aktivitet na mer i lukkede fora.

Radikalisering giennom nzre relasjoner, som
venner, familien og andre tillitspersoner, er en
annen forventet radikaliseringsmate i 2014. Seerlig
er unge mottakelig for radikalisering i nzere rela-
sjoner. Vi har flere eksempler pa familier i Norge
der personer fra flere generasjoner stetter eller
sympatiserer med ekstrem islamistisk ideologi.
Slike tilfeller vil gi store utfordringer i det fore-
byggende og deradikaliserende arbeidet.

Trening og kamphandlinger med
militante grupper

Norske ekstreme islamisters opphold hos
militante islamistiske grupper i krigs- og konflikt-
omrader skjerper terrortrusselen mot Norge og
norske interesser. Personer som har fatt trening
eller har deltatt i kamphandlinger sammen med
slike militante grupper, har veert involvert i flere
av de giennomferte og avvergede terror-
aksjonene i Europa de siste ti arene.

Aldri fer har sa mange personer reist ut fra
Norge for d klempe med militante islamistiske
grupper i ulike konfliktomrader. Sa langt vi
kjienner til, har 40-50 personer med tilknytning
til Dstlandsmiljget reist til Syria. Flere av dem er
tilknyttet militante grupper. Noen befinner seg
fortsatt i Syria, enkelte har veert der i over et
ar. De fleste som har reist, er unge menn uten
tilknytning til Syria. Vi har ogsa sett at enkelte
konvertitter, kvinner og mindredrige har reist til
regionen.

Kampen mot regimet i Syria appellerer til mange
ekstreme islamister i Norge, og vi forventer at
flere vil forsgke a reise for & kiempe sammen
med militante grupper i 2014. Siden mange
allerede har erfaring med a reise til Syria, vil de
kunne bidra som tilretteleggere bade med

reisen dit, men ogsa med a formidle kontakt med
militante grupper i landet. Slik tilretteleggelse kan
utferes bade av personer som er i Norge, eller av
personer som oppholder seg i utlandet.



Samtidig er det personer med tilknytning til eks-
treme miljger i Norge som oppholder seg i andre
konfliktomrader enn Syria, der de har sluttet seg
til militante grupper. Enkelte av disse personene
oppholder seg hos grupper som er knyttet til
eller inspirert av al-Qaida. Slike opphold hos
militante grupper i konfliktomrader innebaerer
en betydelig risiko for at norske ekstremister kan
bli involvert i terroraksjoner utenfor Norge. En
norsk statsborger var sannsynligvis involvert i
terroraksjonen mot Westgate i Nairobi i 201 3.

Enkelte av de som returnerer fra opphold hos
militante grupper i konfliktomrader, vil i 2014
representere en potensiell trussel mot norske
interesser. For det fgrste vil flere personer som
oppholder seg her i landet fa styrket evne til &
giennomfgre volds- og terrorangrep. Flere av de
som reiser ut far oppleering i bruk av vapen og
eksplosiver, en kunnskap de senere kan anvende
til & glennomfare angrep mot Norge. Enkelte av
de som har reist, har tidligere uttrykt gnske om
a ramme mal i Norge. Videre kan mange gjen-
nom erfaring fra krigshandlinger ha fitt en lavere
terskel for d utfgre volds- og drapshandlinger. |
tillegg vil psykiske senskader, som fglge av vold
og krigshandlinger, hayne risikoen for at enkelte
kan bli involvert i voldshandlinger nar de kommer
tilbake.

For det andre vil globalt orienterte terror-
organisasjoner sgke a rekruttere europeiske
ekstreme islamister i krigs- og konfliktomrader
til & glennomfare terroraksjoner i Europa. Dette

har lenge veert en strategi for al-Qaida, og Syria
anses nd d vaere en av de fremste arenaene for
slik rekruttering. De fleste som drar fra Norge
for & kiempe med militante islamister i Syria, har
sannsynligvis ikke gnske om d aksjonere | Europa.
Enkelte av de som reiser kan likevel la seg
overbevise | mgte med ekstreme personer og
grupper i konfliktomradene til & bli involvert i
terrorangrep mot Norge eller andre vestlige
interesser.

For det tredje vil ekstremister med erfaring fra
konfliktomrdder ved retur til Norge fa gkt status
I miljgene her hjemme. Enkelte vil sannsynlig-
vis utnytte dette til 4 rekruttere og radikalisere
nye personer. Slike personer med en operativ
orientering vil ogsa kunne dra sympatisgrer her
hjemme i en mer operativ retning.

Mal og metoder

Terroraksjoner utfert av ekstreme islamister i
Vesten de siste arene har veert rettet mot lett
tilgiengelige mal. Angrepene har primeert blitt
utfert med hjemmelagde eksplosiver og enkle
handvapen. Dersom personer med bakgrunn fra
Norge blir involvert i terroraksjoner i Europa,

vil de sannsynligvis bli begdtt med enkle midler.
Det er imidlertid en fare for at enkelte ekstreme
islamister med tilknytning til Norge, giennom
opphold hos militante grupper i konfliktomrader,
vil ke evnen til & gilennomfare terrorangrep med
eksplosiver.

Enslige aksjonister representerer en sarskilt

utfordring, ogsa innenfor ekstreme islamistiske
miljger. Ekstreme islamistiske nettsider og ut-
talelser fra al-Qaida-ledere oppfordrer til solo-
terrorisme i de land man bor i. P4 Intemett
finnes det ogsd mange veiledninger til hvordan
slike terroraksjoner kan utfgres.

Hvilke mal som blir valgt for en eventuell terror-
aksjon, avhenger av terroristens ressurser og til-
giengelighet til malet. Selv om al-Qaidas sentrale
ledelse og dets operative kapasitet er betydelig
svekket, har al-Qaida fremdeles et mal om & ut-
fore mer avanserte og spektakulere terrorangrep
mot beskyttede madl i Vesten — som eksempelvis
luftfartssektoren. Bruken av insidere, som har
kunnskap om og tilgang til omradene man gnsker
a ramme, er av vesentlig verdi for de som gnsker
a utfere terrorangrep mot beskyttede mal.

Trusselen fra ekstreme islamister pavirkes ogsa av
andre akterers virksomhet. Eventuelle hgyre-
ekstreme aksjoner rettet mot muslimer generelt
og det ekstreme islamistiske miljget spesielt, vil
sannsynligvis resultere i en voldelig respons fra
norske ekstreme islamister. Videre er det sann-
synlig at ulike meningsmotstandere vil bli gjen-
stand for truende handlinger fra norske ekstreme
islamister i 2014. Slike meningsmotstandere om-
fatter blant annet forskere, journalister, politikere,
talspersoner samt andre samfunnsdebattanter
som konfronterer eller motarbeider
ekstremistene.




POLITISK MOTIVERT VOLD:

HOYRE- OG VENSTREEKSTREMISME

Organiserte hgyre- og venstreekstreme miljger i
Norge utgjer i liten grad noen trussel i det norske
samfunnet. Gruppene er bade fa og sma. Verken
det venstre- eller hgyreekstreme miljget i Norge
domineres av fremtredende og samlende grup-
per, organisasjoner eller ledere. Miljgene bestar
forst og fremst av lgse nettverk med mer eller
mindre ekstreme enkeltpersoner. Den ideolog-
iske forankringen hos norske hgyre- og venstre-
ekstremister varierer. For mange stikker den

ikke dypt. Selv om politisk motiverte volds- eller
trusselhandlinger aksepteres, stattes og til en viss
grad benyttes, har terrorisme som virkemiddel
liten statte i norske hayre- og venstreekstreme
miljger.

Hoyreekstremisme

En potensiell volds- og terrortrussel fra hgyre-
ekstremister i Norge, vil forst og fremst vaere
knyttet til enkeltpersoner som handler alene
eller i smd uavhengige grupper. Denne frem-
gangsmaten er omhandlet i hgyreekstrem
litteratur og er en vesentlig del av den hgyre-
ekstreme terrorhistorien.

Det norske hgyreekstreme miljget tiltrekker seg

ogsa enkeltpersoner som av ulike grunner kan
utgjore en trussel. Enkelte av disse personene
deler den ekstreme overbevisningen med organi-
serte miljger uten a inngad | disse. Noen har sine
egne varianter av ekstreme overbevisninger og er
gjeme pavirket av ulike konspirasjonsteorier.

For andre er konflikter, frustrasjon eller andre
personlige forhold viktige drivkrefter. Viljen
enkelte av disse har til & uteve voldshandlinger,
kan variere som fglge av mediebildet, rus og
psykiske problemer.

| Norge, som ellers i Europa, er skillene

mellom tradisjonelle og islamfiendtlige hayre-
ekstremister skiftende og uklare pa flere
omrader. Enkelte har tilknytning bdde til
islamfiendtlige og til tradisjonelle hgyreekstreme
miljger. Norske islamfiendtlige personer, og
personer tilknyttet de tradisjonelle hayre-
ekstreme miljgene, er ofte opptatt av de samme
sakene. Felles for miljigene er en negativ holdning
til myndigheter og ledende politikere, og dermed
en grunnleggende mistillit til det norske demo-
kratiet. Et annet fellestrekk er nasjonalistiske
holdninger med en fiendtlig innstilling til inn-
vandring, islam, muslimer, jgder eller romfolk.

3. Tradisjonell hgyreekstremisme inkluderer typiske rasistiske og nasjonalsosialistiske ideer. Sentralt for islamfiendtlig hayreekstremisme er
ideen om at den nasjonale og kristne kulturarv og grunnleggende verdier er truet av islam, myndighetene og deres stattespillere.

Hoveddelen av den hayreekstreme aktiviteten i
Norge foregar pa Internett. Enkeltsaker
presenteres strukturert i en hgyreekstrem kon-
tekst. Hevnisninger til utenlandske hgyreekstreme
grupper og aktiviteter er vanlig. Enkelte av disse,
slik som russiske hgyreekstremister eller poli-
tiske partier som "Gyllen Daggry” i Hellas, er
langt mer aktive og voldelige enn de norske. En
mer malrettet bruk av Internett og tilknytning til
utenlandske hgyreekstremister, kan pa sikt ha en
rekrutterende og radikaliserende effekt pa norske
hayreekstreme miljger.

Siden de hgyreekstreme gruppene i Norge er fa
og sma, betyr enkeltpersoners initiativ mye. Ofte
har disse enkeltpersonene vert utenlandske eks-
tremister. De spiller en viktig rolle bade for den
interne organiseringen og for giennomfgringen av
offentlige markeringer. Kontakten mellom norske
og utenlandske hgyreekstremister er i hovedsak
knyttet til land i nordvest-Europa. Det er ikke
grunnlag for & si at pavirkningen fra hgyreeks-
treme utenfor Norge vil fere det organiserte
norske hgyreekstreme miljget i en voldelig
retning i dret som kommer. Imidlertid er det
mulig at norske ekstreme enkeltpersoner kan bli
inspirert og radikalisert av voldelige hayreeks-
tremister for eksempel fra Russland eller Hellas.

Flere personer i norske hayreekstreme miljoer
gnsker sterkere politisk innflytelse. Derfor vil vi
kunne se forsgk pa d samle og koordinere de
hayreekstreme gruppene og deres aktiviteter.
Enkelte norske hgyreekstremister vil ogsd i sterre

grad involvere seg i politisk virksomhet. Dette er
en utvikling man har sett i andre europeiske land.
Det er imidlertid for tidlig & vurdere hvorvidt
eller hvordan en slik utvikling vil kunne pavirke
trusselbildet i Norge. De norske hgyreekstreme
miljgene vil fortsatt veere preget av interne kon-
flikter og skiftende ledelse i aret som kommer.

| 2013 ble det giennomfert enkelte truende og
provoserende aksjoner rettet mot trossamfunn
og muslimer i Norge. | flere andre europeiske
land er provokasjoner mot muslimer og utvalgte
islamistiske grupper en bevisst strategi fra islam-
fiendtlige miljger. Det er en risiko for at enkelt-
personer i Norge, mer eller mindre tilknyttet
hayreekstreme miljger, vil utfere handlinger som
skal virke provoserende og truende pa muslimer.
Det er ogsa sannsynlig at det i forbindelse med
politiske markeringer i regi av islamfiendtlige
grupper, vil rettes direkte provokasjoner mot
islam og muslimer. Dette kan lede til voldelige
konfrontasjoner.

En volds- eller terroraksjon fra ekstreme islamis-
ter i Norge, vil bidra til mobilisering og koordiner-
ing av norske hayreekstremister. Det er flere
hayreekstremister som har kapasitet til & utfere
alvorlige voldshandlinger. | tillegg vil en slik
hendelse bidra til gkt sympati for, og oppslutning
om, hgyreekstrem ideologi.

Venstreekstremisme
Aktiviteten blant norske venstreekstremister er
lav og utgjer ferst og fremst et ordensproblem.



Kampen mot hgyreekstremisme vil fortsatt vaere
den viktigste og mest samlende kampsaken for
venstreekstremister. Venstreekstremister gjen-
nomferer relativt fa politiske protestaksjoner i
Norge. Samtidig skiller venstreekstremister seg fra
andre ekstremister ved at deres politiske aksjoner
ofte inkluderer voldelige og truende virkemidler.
Venstreekstremister vil fortsatt giennomfare
enkelte truende og voldelige aksjoner, i hovedsak
rettet mot personer som defineres som hgyre-
ekstreme og deres arrangementer.

Antall venstreekstreme personer er lavere i dag
enn tidligere. Det samme er deres engasjement i
andre saker enn kampen mot hgyreekstremisme.
Det synes derfor d vaere en hayere terskel for

at norske venstreekstremister skal mobilisere og
benytte seg av voldelige virkemidler i politiske
enkeltsaker enn tidligere.

| enkelte sgreuropeiske land utgjer venstreeks-
tremisme en konstant og alvorlig volds- og
terrortrussel. Enkelte venstreekstremister kan pa
samme madte som hgyreekstremister bli inspirert
og radikalisert av utenlandske aktgrer. Imidlertid
er det lite sannsynlig at det norske venstreeks-
treme miljget generelt vil bli mer voldelig, og
aktiviteten forventes & forbli lav i dret som
kommer.

TRUSLER MOT MYNDIGHETSPERSONER

Hvert dr etterforsker vi et relativt stabilt antall
saker relatert til fremsatte trusler mot myndig-
hetspersoner. Fremsatte trusler er primart ment
for & skremme, og representerer sveert sjelden en
faktisk vilje til & utfere handlingen det trues med.
Antall straffesaker relatert til trusler mot myndig-
hetspersoner i det kommende dret, vil trolig vaere
uendret. Straffbare trusler vil i hovedsak bli rettet
mot sentrale medieeksponerte politikere, og i
noen tilfeller medlemmer av kongehuset.

Vi handterer et gkende antall ytringer som inne-
holder truende elementer, men som ikke anses
som straffbare. Denne typen ytringer foregar
forst og fremst pa Internett og kan inneholde
hatefulle, sjikanerende og til dels truende innhold
rettet mot myndighetspersoner. Det er en fare
for at noen av disse ytringene, uavhengig av

om de er straffbare eller ikke, vil kunne pavirke
enkelte myndighetspersoner til 4 begrense sin
talefrihet.

Norske myndighetspersoner har kun et fatall
ganger blitt utsatt for fysiske angrep. Det ma
likevel tas hayde for at personer i lgpet av kort
tid kan utvikle vilje til 4 skade en myndighets-
person. Motivasjonen for et slikt angrep kan veere
relatert til personlige forhold eller politisk

misngye, gierne i kombinasjon med en eller
annen form for psykisk ustabilitet* Myndighets-
personer vil ogsd kunne vaere et symbolmal

for personer eller grupperinger som gnsker a
markere sitt standpunkt giennom voldshandlinger.

Det er sannsynlig at de nye regjeringspartiene vil
oppleve en gkning i truende og plagsomme
henvendelser fra personer i lgpet av 2014.
Omfanget av disse hendelsene vil vaere avhengig
av i hvilken grad en eller flere av myndighets-
personene knyttes til enkeltsaker og tematikk,
som vekker sterkt engasjement og av noen
oppfattes som kontroversielt. Saksomrader som
tidligere har utlgst trusselaktivitet mot myndig-
hetspersoner er innvandringsspgrsmal, asylpoli-
tikk, beslutninger innen helse og omsorg, miljo-
og dyrevern samt militeer tilstedeveerelse i andre
land.

4. Med "psykisk ustabile” menes personer som er psykisk syke, i en fortvilet desperat livssituasjon og/eller pavirket av rusmidler.



ETTERRETNINGSVIRKSOMHET

Flere staters etterretningstjenester utfarer aktivi-
tet som representerer en trussel mot Norge og
norske interesser. Formalet med de etterretnings-
operasjonene Vi knytter stgrst bekymring til, er
tyveri av forsvars- og teknologihemmeligheter.
Avslgringer viser ogsa hvordan flere stater bruker
etterretningsoperasjoner for a sikre fremtidig
tilgang pd energi og andre naturressurser. Flere
stater bruker dessuten sine etterretnings-
tjenester til 4 stjele informasjon, som kan styrke
egne interesser i bi- og multilaterale beslutninger
og forhandlinger, pa bekostning av andres. Etter-
retningsoperasjoner brukes ogsa til 4 kartlegge og
svekke dissidenters stgtte til opposisjonell
virksomhet i hjemlandet.

Datanettverksbaserte etterretnings-
operasjoner

Avslgringene av datanettverksbaserte etterret-
ningsoperasjoner og avlytting de senere drene
illustrerer hvor omfattende og kompleks etter-
retningsvirksomheten mellom stater er. Data-
nettverksbaserte operasjoner og avlytting utgjer
imidlertid bare en del av etterretningsbildet.
Andre staters etterretningsoffiserer er fremdeles
involvert i ulike typer operasjoner i Norge.

Datanettverksbaserte operasjoner er en av flere
etterretningsmetoder. Mange etterretningsmal

I Norge kan nds giennom datanettverksbaserte
operasjoner. Hvorvidt en tjeneste gnsker d

benytte slike operasjoner, avhenger imidlertid av
malsetningen med operasjonen. En viktig kvalitet
ved datanettverksbasert etterretning, er det
tekniske potensialet metoden gir for & tilslgre
egen aktivitet og identitet. Datanettverksbaserte
operasjoner kan i tillegg veere mer kostnadseffek-
tive enn andre metoder. Dersom malsettingen er
a tilegne seg store mengder dokumenter, vil slike
operasjoner gjgre etterretningsoperasjonen langt
raskere og mer diskret enn operasjoner som
involverer utstasjonering av etterretningsoffiserer.
Dersom en etterretningstjeneste ikke har lykkes

| 4 etablere kontakter pd innsiden av etterret-
ningsmalet, vil datanettverksbaserte operasjoner
ogsd vere det eneste alternativet som er

tilgiengelig.

En rekke forsgk pa datanettverksbasert etterret-
ning mot mal i Norge er avslgrt de siste drene.
Nye datanettverksbaserte operasjoner mot
norske interesser vil imidlertid kunne komme fra
flere aktarer, bli mer avanserte og veere
vanskeligere 4 avslgre.

Internasjonalt har vi ved et par tilfeller sett at
stater har anvendt datanettverksbasert sabotasje
med det formdl & lamme eller gdelegge deler av
andre staters databaserte systemer. Nettverks-
operasjoner mot statlig infrastruktur er ogsa blitt
brukt for & underbygge et politisk budskap fra en
stat til en annen. Aktgrer som per i dag utferer

etterretningsoperasjoner mot Norge, har over-
for andre stater demonstrert at de har vilje og
evne til 4 bruke slike operasjoner politisk i serlige
betente situasjoner. Det er derfor ngdvendig

at vi i Norge tar hgyde for at varianter av slike
operasjoner i fremtiden kan rettes mot norske
interesser.

Etterretningsoffiserer
Etterretningsoffiserer som opererer i Norge
bruker metoder, som involverer tyveri, bestikk-
elser, bedrageri og utpressing, for a pavirke
norske beslutningsprosesser og innhente sensitiv
sivil og militeer informasjon. Etterretningsoffiser-
ene arbeider blant annet under dekke av a veere
diplomater, journalister eller tilreisende
teknologer. Yrkene de arbeider under dekke av,
kan gi dem troverdig innpass i norsk forvaltning.
Etterretningsoffiserer er skolert i det a skape
tillitsforhold til personer som kan pavirke politiske
prosesser. De er ogsa utdannet i hvordan de skal
fd betrodde ansatte til & utlevere informasjon fra
graderte nettverk.

Vi ser fremdeles hvordan fremmede etter-
retningstjenester spiller en rolle i arbeidet med
a legge til rette for gkt samarbeid mellom eget
lands og norsk industri og forskning, samt
mellom egne og norske etater og institusjoner.
De aktuelle etterretningstjenestene gnsker a ut-
nytte slikt samarbeid til & styrke egen innhenting
mot sensitive deler av norsk stat og naeringsliv.

Enkelte av de statene som er involvert i flyktning-

spionasje i Norge, har det siste dret strammet
ytterligere inn pa ytringsfriheten i eget land. Flere
av etterretningsoffiserene som opererer her |
landet, er her i den hensikt & registrere infor-
masjon om eget lands dissidenter. De er repre-
sentanter for undertrykkende regimer, og deres
nervaer og kartleggingsarbeid i Norge oppleves
ofte sveert skremmende, serlig for dissidenter.
Disse statenes operative innsats mot regime-
kritikere i Norge, vil vedvare ogsa det kommende
aret.

Innsideoperasjoner

Innsideoperasjoner handler om at etterretnings-
tjenester plasserer eller utnytter ansatte, med
adgang til skjermingsverdig informasjon i norske
institusjoner og bedrifter, til 4 utfere oppdrag
pa deres vegne. | den siste tiden har vi sett en
gkende tendens til at fremmede etterretnings-
tjenester forsgker a kultivere studenter, eller de
som er i begynnelsen av sin karriere, til 4 jobbe
for seg. Dette illustrerer langsiktigheten i etterret-
ningstjenestenes metodikk.

Innsideoperasjoner er en effektiv metode, blant
annet dersom malet er gradert sikkerhetspolitisk
og forsvarspolitisk informasjon. Det er ogsa en
mate for & na frem til teknologi eller teknologi-
relatert informasjon. Norsk forskning og industri
ligger langt fremme pd en rekke omrader
innenfor petroleumsteknologi, militzerteknologi,
romteknologi og en rekke grunnforskningsom-
rader innen naturvitenskapene. Dette er omrader
som ogsa andre stater prioriterer hgyt, og som



enkelte ogsa bruker etterretning mot, for 4 sikre
seg fordeler. Dersom disse tjenestene lykkes i &
utplassere eller utnytte ansatte med adgang til
skjermingsverdig informasjon, vil de kunne gjore
stor skade.

Innsideoperasjoner vil ogsa kunne brukes mot
institusjoner som forvalter personinformasjon
om flyktninger og dissidenter, samt institusjoner
som forvalter informasjon om personer i Fors-
varet, sikkerhetstjenestene eller justissektoren.
Store mengder persondata om flyktninger og
asylsgkere lagres i dag elektronisk, og tilgang til
dette via en eller flere personer pa innsiden av
virksomheten, vil kunne svekke vdr evne til &
beskytte disse.

Forutsetningen for innsideoperasjoner er endret
de siste drene. Vi ser at stadig flere personer,
med bakgrunn fra stater som utever etterret-
ningsvirksomhet i Norge, ansettes i sensitive
stillinger. Dette er sivile personer uten kjente
forbindelser med etterretningsakterer i sitt
opprinnelsesland og uten noe gnske om a samar-
beide med andre staters etterretningstjenester.
P4 grunn av sin bakgrunn kan enkelte imidlertid
veere sarbare for trusler og press og kan derfor
tvinges inn i et ufrivillig samarbeid med annen
stats etterretningstjeneste.

SPREDNING AV MASSE@DELEGGELSESVAPEN

| oktober 2013 ble Iran og P5+1-landene” enige
om et fgrste skritt pd veien mot en helhetlig
avtale knyttet til Irans kjerneprogram.Til tross for
en slik fremgang i det internasjonale arbeidet for
a hindre spredning av massegdeleggelsesvdpen, er
det fremdeles bred politisk enighet om gjeldende
sanksjoner og restriksjoner knyttet til ikke-spred-
ning av slike vapen. Den navaerende avtalen har
heller ingen innvirkning pa reglene for eksport av
flerbruksvarer til Iran.

Iranske aktgrer star fortsatt bak de fleste forsgk

i Norge pa a skaffe varer og teknologi som kan
anvendes til fremstilling av massegdeleggelses-
vapen. Dette ses | ssmmenheng med de interna-
sjonale sanksjonene, som har medfert omfat-
tende restriksjoner pa handel med Iran. Mange
norske bedrifter produserer eller videreformidler
varer og teknologi, som i utgangspunktet har sivile
bruksomrader, men som samtidig kan benyttes

i fremstillingen av massegdeleggelsesvapen og
deres leveringsmidler. Dette gjelder bade mer
tradisjonelle bedrifter og hayteknologimiljzer.
Anskaffelsesvirksomheten rettet mot disse
bedriftene vil inntil videre fortsette som fer.

Det er fa endringer i hvilke metoder som
benyttes for a skjule at en henvendelse kan

ha tilknytning til utvikling av et program for
massegdeleggelsesvapen. Fortsatt benyttes sivile
prosjekter som skalkeskjul for anskaffelser til
kjiernefysisk virksomhet. | tillegg ser vi at de som
star bak spredningsforsgkene oppretter strdsel-
skaper med tilsynelatende lovlig virksomhet. For d
skjule tilknytningen til opprinnelseslandet, har
selskapene ofte europeiske navn og viser til
nettsider pa europeiske sprak. Enkelte selskaper
oppretter ogsa dekkfirmaer i Europa, som i
realiteten bare eksisterer pa papiret. Bruk av
transittland er utbredt for d skape mest mulig
uklarhet rundt den egentlige sluttbrukeren. Det
er grunn til & anta at bruken av disse metodene
viderefores og videreutvikles i 2014, og at de vil
bli benyttet mot norske bedrifter.

Irans problemer med 4 skaffe varer til landets
atomprogram motiverer til utvikling av egen
teknologi. Antall iranske sgkere til norske studie-
og forskningsinstitusjoner er hgyt, sammenlignet
med sgkere fra andre ikke-vestlige land. Ofte
ser vi at det sgkes til fag og teknologiomrader
som har relevans for utvikling av et potensielt
kjernevdpenprogram. Faren for at norske utdan-
ningsinstitusjoner og hayteknologiske virksomhet-
er blir utsatt for forsgk pa ulovlig kunnskapsover-
foring ogsa i 2014, er stor.

5. P5+1 refererer til de fem faste medlemmene av FNs sikkerhetsrad, USA, Russland, Kina, Storbritannia og Frankrike, i tillegg til Tyskland.



Vi harilgpet av 2013 registrert en interesse
rettet mot norsk petroleumssektor. Nar det
gelder Iran, er det i stor grad statskontrollerte
selskaper som star for en mer pagaende kontakt
mot norsk petroleumssektor. Gitt flerbrukspo-

t ensialet til varer, tjenester og teknologi innenfor
olje- og gassindustrien, vil iranske myndigheter
viderefgre sin aktivitet mot norsk petroleums-
sektori2014.

Videre er det internasjonalt en bekymring for at
ikke-statlige akterer forsgker 4 tilegne seg kapa-
sitet til & bruke kjemiske, biologiske og radiolo-
giske stoffer, samt nuklezert materiale i terror
aksjoner. Norske virksomheter med tilgang

til denne typen varer og teknologi, md veere
oppmerksomme pa slik aktivitet.

A hindre spredning av massegdeleggelsesvapen
er bade en nasjonal og en internasjonal ut-
fordring, der samarbeid mellom ulike aktgrer
er avgjerende. Nasjonalt er bevisstheten hos
leverandgrer og leeresteder svaert viktig for a
hindre Norge i 4 bidra til spredning av
massegdeleggelsesvapen.
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